CHINH PHU CONG HOA XA HOI CHU NGHIA VIET NAM
Pdc lap - Tw do - Hanh phic

S6: 333/2026/ND-CP Ha N¢i, ngay 19 thang 8 nam 2026

NGHI PINH
Quy dinh chi tiét mét s6 diéu va bién phap thi hanh Ludt An ninh mang

Can ctr Ludt T6 chirc Chinh phii s6 63/2025/QH]15;
Céin cte Ludt An ninh quoc gia sé 32/2004/QH11;
Can cir Ludt An ninh mang sé 116/2025/QH]15;
Theo dé nghi ciia BY trucng Bé Cong an;

Chinh phii ban hanh Nghi dinh quy dinh chi tiét mét sé diéu va bién phdp
thi hanh Ludt An ninh mang.

Chuong 1
QUY DINH CHUNG

Diéu 1. Pham vi diéu chinh

1. Nghi dinh nay quy dinh chi tlet diém a, b, ¢, d, d, g, k, 1, m khoan 1
Diéu 5, khoan 4 Diéu 25, khoan 5 Piéu 34 Luat An ninh mang gém céc ndi
dung sau day:

a) Noi dung, trinh tu, thu tuc, thAm quyén 4p dung cac bién phap bao vé
an ninh mang: thim dinh an ninh mang; danh gia didu kién an ninh mang; kiém
tra an ninh mang; gidm sat an ninh mang; tmg pho, khic phuc su ¢6 an ninh
mang; dau tranh bao vé an ninh mang; st dung mat ma dé bao vé thong tin
mang; yéu ciu xéa bd thong tin trai phap luit hogc théng tin sai sy that, tin gia
trén khong gian mang xam pham an ninh qudc gia, trat tu an toan xa hoi, quyén
va loi ich hgp phdp ctia co quan, t chirc, ca nhén; thu thap dit ligu dién tir lién
quan dén hoat dong xdm pham an ninh qudc gia, trat ty, an toan xa héi, quyén
va loi ich hop phap cua co quan, t6 chirc, c4 nhan trén khong gian mang; dinh
chi, tam dinh chi hodc yéu cau nging hoat dong ctia hé thong thong tin, thu hdi
tén mién theo quy dinh cta phap luat;

b) Bao dam an ninh thong tin mang theo quy dinh tai khoan 2 va khoan 3
Diéu 25 Luat An ninh mang;

¢) Chuan kién thire, ky ning chuyén séu vé an ninh mang; chuong trinh, ndi
dung viéc chimg nhén tap huan kién thirc, k§y nang chuyén sau vé an ninh mang,



2. Nghi dinh nay quy dinh cdc bién phap thi hanh co ché quan ly dinh danh
dia chi IP ddi véi cac doanh nghiép cung cap dich vu vién thong, Internet.

Piéu 2. Poi twgng va nguyén tic ap dung

1. Nghi dinh nay 4p dung d6i véi co quan, to chirc, cé nhan Viét Nam; co
quan, td chirc, ¢4 nhan nudc ngoai tai Viét Nam va nguoi géc V‘iét Nam chua
xac dinh dugc quéc tich dang sinh song tai Viét Nam da duoc cap giay ching
nhan cin cudc; co quan, t6 chire, ¢4 nhan nude ngoai tryc tiép tham gia hodc
co lién quan dén hoat déng bao vé an ninh mang tai Viét Nam.

2. Bd Qudc phong quan ly vé an ninh mang véi nhiém vu quén sy, quoc
phong; B Cong an quan ly vé an ninh mang d6i véi cac hoat dong dan sy, kinh
té cua cdc don vi quan doi theo thim quyén; cac ndi dung giao thoa (néu co),
Bo Cong an va Bo Quéc phong théng nhit bang quy ché phéi hop.

Piéu 3. Giai thich tir ngir
Trong Nghi dinh nay, cac tir ngir dudi day duoc hiéu nhu sau:

1. Nguoi str dung dich vu la td chirc, ca nhan tham gia str dung dich vu
trén khéng gian mang.

2. Nguoi st dung dich vu tai Viét Nam 1a td chirc, ca nhan st dung dich
vu khong gian mang trén lanh tho nuée Cong hoa xa hoi chu nghia Viét Nam.

_ 3. Dich vy trén mang vién thong 1a dich vu vién théng, dich vu ing dung
vién thong theo quy dinh cua phép luat.

4, Dich vu trén mang Internet 1a dich vu Internet va dich vu ndi dung thong
tin trén mang vién thong di dong theo quy dinh clia phép luét.

5. Dich vu gia ting trén khong gian mang la dich vy vién thong gi4 tri gia
tang theo quy dinh cta phap luat.

6. Hanh vi vi pham phap luat vé an ninh thong tin mang 1a hanh vi vi pham
phép luat vé an ninh mang phat sinh trong hoat dong bao dam an ninh théng tin
mang, dugc thuc hién thong qua khong gian mang, hé thong thong tin, cong
nghé thong tin, phuong tién dién tir hodc thiét bi s, thudc trudmg hgp quy dinh
tai Pidu 7 hodc Piéu 13 cua Luat An ninh mang,.

7. Chuyén nganh an ninh mang la céc chuyén nganh dao tao thugc nhém
nganh an ninh mang, an toan thong tin, nganh an ninh mang va phong, chéng
tdi pham str dung cong ngh¢ cao.

8. Mét mi an ninh 1a k§ thuat mit ma va san phdm m4t ma do B Cong an
nghién ctru, xay dung, phat trién duge sir dung dé bao mat hodc xac thue dbi
voi dit liéu thude pham vi quan ly cua Bo Cong an.



Chwong 11
TRINH TU, THU TyYC AP DUNG MQT SO BIEN PHAP
BAO VE AN NINH MANG

Piéu 4. Nguyén tic 4p dung bién phap béo vé an ninh mang

1. Viéc ap dung céc bién phdp bao vé an ninh mang phai tuan thu quy dinh
cua Hién phép va phap luat; bao dam loi ich ctia Nha nudc, quyén va loi ich

hop phéap ctia co quan, td chirc, c4 nhén.

2. Céc bién phép bao v¢ an ninh mang chi duoc 4p dung ding muc dich,
ding ddi tugng, ding thAm quyén va ding trinh ty, thu tuc theo quy dinh cua
phap ludt; chi dugce thuc hién sau khi co quyet dinh phé duyét bing vin ban cua
nguoi co thAm quyén.

Piéu 5. Trinh tw, thu tuc tham dinh an mnh mang doi voi hé thong
thong tin quan trong vé an ninh qudc gia

1. Tham dinh an ninh mang dugc thure hién déi vai thiét ké, @& an, ké
hoach, phucmg an xay dyng mdi, nang cép, m& rong hé théng thong tin quan
trong vé an ninh qudc gia trwdc khi phé duyeét, nhim xem xét, danh gid viéc dap
ung yéu cAu vé an ninh mang ctia hé théng théng tin.

Z Truong hop két qua xac dinh cip do hé théng thong tin di lam rd yéu
cdu, pham vi, ndi dung va mirc do bao dam an ninh mang doi véi hé théng
thong tin thi co quan cé tham quyén ké thira, st dung céc ndi dung da duge
danh gia, két ludn; khong thdm dinh lai cac ndi dung nay, trir truong hop co
thay dbi anh hu’orng dén cap do he thdng thong tin hodc mirc d§ quan trong vé
an ninh quéc gia ctia hé thong thong tin.

3. Pdi tugng thAm dinh an ninh mang bao gc"im:

a) Hd so thiét ké chi tiét du an dau tu xdy dyng moi, nang cap, m& rong
hé thong thong tin;

b) Dé én, ké hoach, phuong 4n ning cép, m& rong hé thong thong tin.
4. Nb6i dung thdm dinh an ninh mang bao gbm:

a) Viéc tuan thu quy dinh, tiéu chuan quy chuén, diéu kién vé an ninh
mang trong thiét ké, x4y dung, ning cap, m& rong hé thdng thong tin;

b) Sy phu hop cia phuong an bao vé an ninh mang, phuong én Ung pho,
khéc phuc su ¢d an ninh mang;

¢) Viée bé tri nhan luc, diéu kién k§ thudt, bién phép quan Iy dé bao vé an
ninh mang doi v&i hé thong thong tin;



d) Noi dung khéc ¢6 lién quan truc tiép dén yéu ciu bao vé an ninh mang
doi voi hé thong thong tin dugce tham dinh.

5. Tham quyén thdm dinh an ninh mang dugc quy dinh nhu sau:

a) By Cong an tham dinh an ninh mang ddi v6i hé théng thong tin quan trong
vé an ninh quéc gia, trir truong hop quy dinh tai diém b va diém ¢ khoan nay;

b) B4 Quéc phong tham dinh an ninh mang dbi véi hé thdng théng tin
quén su;

¢) Ban Co yéu Chinh phu thuc hién tham dinh an ninh mang ddi voi hé
thdng théng tin co yéu thudc Ban Co yéu Chinh phu.

6. Ho so dé nghi thim dinh an ninh mang gém:

a) Van ban dé nghi tham dinh an ninh mang theo Mau s6 01 Phu luc ban
hanh kém theo Nghi dinh nay;

b) Ho 50, tai ligu vé d6i tugng thdm dinh an ninh mang, gom ho so thiét
ké chi tiét dy 4n dau tu xdy dyng mdi, ndng cAp, mo rong hé thdng thong tin;
dé an, ké hoach, phuong an ning cip, mé rong hé théng thong tin;

c) Tai liéu thé hién két qua xac dinh cip dd an ninh mang ctia hé théng
thong tin;

d) Tai liéu khac c6 lién quan dén noi dung dé nghi thim dinh, néu cé.
7. Trinh tu, tht tuc tham dinh an ninh mang dugc thue hién nhu sau:

a) Sau khi hé thong thong tin dugc xac dinh cip do hé thong thong tin theo
quy dinh cua phéap luat, chi quan hé thong thong tin guri 01 bo hé so dé nghi tham
dinh an ninh mang dén co quan c6 thdm quyén quy dinh tai khoan 5 Diéu nay;

b) Trong thoi han 03 ngay lam vigc ké tir ngdy nhan duogc hé so, co quan
c6 tham quyén co trach nhiém kiém tra tinh hop 18 ctia hd so. Truong hop ho
so hop 1€ thi oap gidy tiép nhan ho so ngay sau khi hoan thanh viéc kiém tra.
Truong hop hé so chua hop 18 thi thong bdo biang vin ban dé chii quan hé théng
thong tin b6 sung, hoan thién hd so;

¢) Trong thoi han t6i da 25 ngay lam viéc ké tir ngay cap gidy tiép nhén
ho so hop 1€, co quan c6 thdm quyén t6 chirc thAm dinh an ninh mang va thong
bao két qua tham dinh béng vin ban cho chii quan hé théng théng tin.

8. Truong hop can xac dinh sy phi hop gita hién trang hé théng thong tin
v6i hd so dé nghi tham dinh, co quan c¢6 thim quyén tién hanh khao sat, danh gia
thyc té hé thong thong tin. Viée khao sét, danh gia thuc té khong dugc lam anh
huéng dén hoat dong binh thudng cia chi quan hé thong thong tin va hé thong



thong tin duoc thdm dinh. Thoi gian khéo sat, danh gid thuc té khong quéa 07
ngdy lam viéc va khoéng tinh vao thoi han tham dinh quy dinh tai diém c
khoan 7 Diéu nay.

9. Két qua tham dinh an ninh mang la can cr dé chu quan hé théng‘thé‘mg
tin hoan thién phuong an bao dam an ninh mang, trinh cap cé tham quyén phé
duyét hodc thuc hién céc bude tiep theo theo quy dinh cua phap luét.

10. Hb so, tai liéu, thong tin va két qua thdm dinh an ninh mang dugc quan
ly, bao vé theo quy dinh cua phap [uat vé bao vé bi mat nha nudc, an ninh mang
va quy dinh khéc cua phép ludt co6 lién quan.

Diéu 6. Trinh tuw, thi tuc danh gia di¢u kién an ninh mang dbi voi hé
thong thong tin quan trong vé& an ninh quéc gia

1. Panh gia diéu kién an ninh mang la thu tuc do co quan c6 tham quyén thuc
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hién dé xem xét, x4c dinh mic do dap timg diéu kién an ninh mang cua h¢ thong
thdng tin quan trong v€ an ninh quoc gia trudc khi dua vao van hanh, str dung.

2. Hé théng théng tin quan trong vé an ninh quéc gia phai duge danh gia,
ching nhan du didu kién an ninh mang trude khi dwa vao véan hanh, str dung;
chti quan hé théng thong tin ¢6 trdch nhiém duy tri viéc dép img diéu kién an
ninh mang trong sudt qua trinh quan ly, van hanh, khai thac h¢ thong.

~ 3.Hg¢ théng théng tin quan trong vé an ninh qudc gia duge dénh gia du
diéu kién an ninh mang khi dap ung cac yéu ciu sau day:

a) C6 quy dinh, quy trinh, phuong 4n bdo ddm an ninh mang phu hop véi
quy dinh cua phap luat vé an ninh mang, bao vé bi mit nha nudc, tiéu chuén,
quy chudn k¥ thuét vé an ninh mang va tiéu chuén ky thuét chuyén nganh c6
lién quan;

b) Xac dinh rd hé théng thong tin, thong tin, dir liéu, ha ting k¥ thuat va
thanh phan quan trong can uu tién bao vé; quy trinh quan ly, van hanh, khai
thac, st dung, béo vé hé théng thong tin, dit liéu, ha ting k§ thuét; trach nhigm
cuia timg bd phén, cd nhan trong quan ly, van hanh, sir dung h¢ thong;

¢) C6 bd phan hodc nhan sy phu trach van hanh, quan trj hé thong va bao
v¢ an ninh mang; nhan sy thuc hién nhiém vu nay ¢6 trinh do chuyén moén phu
hop vé an ninh mang, cong nghé thong tin hodc linh vire k¥ thuét c6 lién quan
va ¢ trach nhiém bao mat thong tin lién quan dén hé théng thong tin trong thoi
gian thuc hién nhiém vu va sau khi chim dirt nhiém vu;

d) Hoat dong van hanh, quan trj hé thong va bao vé an ninh mang dugc
phén dinh rd chirc ning, nhiém vu, quyén han, trach nhiém; bao dam kiém soat
chéo, han ché xung dot nhiém vu va dap ung yéu cau bao v¢ an ninh mang;



d) Thiét bi, phan cing, phan mém, co s¢ dir liéu, ma ngudn, chuong trinh
{mg dung, cong cu pht trién va thanh phan k¥ thudt khéc cia h¢ thong dugc
kiém tra, quan ly, ra soat, cép nhat, khic phuc diém yéu, 16 hong bao mét, ma
doc, phc:'in cting doc hai va nguy co mét an ninh mang trudc khi dua vao sir dung
va trong qua trinh van hanh;

e) San phé‘im, thiét bi, phan ctmg, phé.n mém di dugc lyc luong chuyén
trach bao vé an ninh mang canh bao, thong bao nguy co gay mat an ninh mang
khéng dugc dua vao stir dung hodc chi dugc dua vao str dung sau khi da c6 bién
phéap xur ly, khéc phuc nguy co gy mét an ninh mang;

g) Co bién phap quan ly, kiém tra, kidm soat viéc két ndi, sir dung, vén
chuyén, luu trit, stra chita, tiéu huy thiét bi céng nghé théng tin, phuong tién
truyén thong, vat mang tin, thiét bj di dong, thiét bi va phuong tién luu tri¥ théng
tin phuc vu hoat dong cuia hé théng thong tin;

h) C6 bién phap k¥ thuat dé giam sat, phat hién, canh bdo, ngin chan, Xu
ly nguy co, su ¢6 an ninh mang; tach biét méi truong vén hanh chinh thirc voi
moi truong phat trién, kiém tra, thir nghiém; kiém so4t viéc cai dit, st dung
phé“m mém, dich vu, cong cu, phuong tién trén h¢ théng;

i) C6 phuong 4n sao luu dy phong dit lidu, kiém tra kha ning khéi phuc
dir liéu; phan vung mang theo ddi tuong str dung, muc dich sir dung, mirc do
quan trong cua tai nguyén hé théng; kiém so4t két ndi, kiém soét truy cp gitra
cdc ving mang va tai nguyén quan trong ctia hé théng;

k) C6 giai phap phat hién, ngén chan truy cép khéng tin cdy, xam nhap trai
phép, tAn cong tir chdi dich vu va hinh thirc tdn cong mang khac; do tim, phat
hién, canh béo va xi Iy diém yéu, 15 héng ky thuat, két ndi, thiét bi, phan mém
cai dit trai phép vao hé thong;

1) Ghi, quén 1y, luu trit nhét ky hoat dong cia hé théng thong tin, ngudi str
dung, 16i phat sinh va sy cO an ninh mang theo quy dinh cua phap luat, tiéu
chuén, quy chuén k¥ thuat c6 lién quan va yéu cau bao v¢ an ninh mang;

m) C6 bién phap quan ly tai khoan, phén quyén st dung, kiém sodt truy
cap, quan ly ma khoa bi mat, phuong thire xac thyc; kiém so4t viéc tao lap, cap
phét, str dung, giam sat tai khoan co6 quyén quan tri; ra soat, kiém tra, xét duyét
lai quyén truy cép cua ngudi sir dung;

n) Cé bién phép bao dim an ninh vat 1y ddi véi dia diém lap dat h¢ thong,
trung tdm dit liéu, khu vuc dat may chu, thiét bi mang, thiét bi luu trit va khu
vuc k¥ thuat trong yéu; bao dam nguf‘)n dién, hé thong ho trg van hanh lién tuc,
kidm soat ra vao va phong ngira nguy co xam nhap, thu thap thong tin trai phép
bang thiét bi, phuong tién k¥ thuat;



o) Viéc xur ly, Iuu trit, truyén dua thong tin thuoc bi méat nha nudce trén he
théng thong tin pha1 tuén thu quy dinh cta phap luat vé bao vé bi mat nha nudec,
phap luat vé co yeu phép luat vé an ninh mang va quy dinh khdc cua phap luat
c6 lién quan; h¢ thong thong tin xur ly bi mat nha nudce phai duge ap dung bién
phap bao vé phu hgp v6i cap do bi mat va yéu cau bao vé an ninh mang.

4, Noi dung danh gia diéu kién an ninh mang bao gbm viéc xem xét, Xac
dmh murc do dap ing cac diéu kién quy dinh tai khoan 3 Piéu nay va céac yeu
cau khdac co lién quan tryc tiép dén viéc bao dam an ninh mang d6i v&i hé thong

thong tin dugc danh gia.

5. ThAm quyén danh gia, chimg nhéan du diéu kién an ninh mang dugc quy
dinh nhu sau:

a) Bo Cong an dénh gid, ching nhan du didu kién an ninh mang d6i véi
hé thong théng tin quan trong vé an ninh qudc gia, trir trudng hop quy dinh tai
didm b va diém c khoan nay;

b) B Quéc phong danh gia, chimg nhan du diéu kién an ninh mang doi
v&i hé thong thong tin quan su;

¢) Ban Co yéu Chinh phu danh gia, chirng nhan du diéu kién an ninh mang
di véi hé thong thong tin co yéu thugc Ban Co yéu Chinh phu.

6. Ho so dé nghi dénh gia diéu kién an ninh mang gbm:

a) Vin ban dé nghi chimg nhan du diéu ki¢n an ninh mang theo Mau sb
02 Phu luc ban hanh kém theo Nghi dinh nay;

b) Bdo céo nghién ctru kha thi, hd so thiét ké k§ thuat, ho so thiét ké thi
cong hodc tai liéu tuong duong cua du an dau tu xay dung, nang cip, mo rong
hé thong thong tin;

c) Ho so giai phap bao dam an ninh mang ddi véi hé thong théng tin quan
trong vé an ninh quoc gia;

d) Tai liéu thé hién két qua thdm dinh an ninh mang (néu co);
d) Tai liéu khéc c6 lién quan dén ndi dung dé nghi danh gia (néu co).
7. Trinh ty, thu tuc dénh gia diéu kién an ninh mang dugc thue hién nhu sau:

a) Chu quan hé thong théng tin gii 01 bo hé so d& nghi dénh gia diéu kién
an ninh mang dén co quan cé tham quyen quy dinh tai khoan 5 Didu nay;



b) Trong thoi han toi da 03 ngay lam viéc ké tir ngay nhan dugc ho so, co
quan ¢6 tham quyen c6 trach nhi¢ém kiém tra tinh hop 18 cua hd so. Trudong hop
hé so hop 1& thi cap gidy t1ep nhan hd so ngay sau khi hoan thanh vigc kiém tra.
Truong hop hé so chua hop 1€ thi thong bao bang van ban dé chi quan hé théng
thong tin bo sung, hoan thién hd SO;

¢) Trong thoi han téi da 25 ngay lam vigc ké tir ngay cép gidy tiép nhan
hé so hop 18, co quan c6 thAm quyén t6 chirc danh gia diéu kién an ninh mang;

d) Truong hop hé thong thong tin dap Umg dua diéu kién an ninh mang, Thu
trudng co quan c6 thim quyén cip Gidy chirng nhan du diéu kién an ninh mang
d6i voi hé thong thong tin;

d) Truong hop hé théng thong tin chua dap tng diéu kién an ninh mang,
CO' quan co tham quyén thong bao bang van ban, néu rd ndi dung chua déap tmg
va yéu cau chii quan hé thong théng tin bd sung, hoan thién, nang cap, khic
phuc trude khi dua hé théng thoéng tin vao véan hanh, str dung.

8. Chu quan hé thong thong tin ¢6 trach nhiém bo sung, hoan thién, nang
cap, khéc phuc cdc ndi dung chua dap ung theo yéu cdu cla co quan ¢6 thim
quyén quy dinh tai diém d khoan 7 Diéu nay va bao dam hé théng théng tin dap
tng diéu kién an ninh mang trudce khi dua vao van hanh, sir dung.

9. Viéc duy tri diéu kién an ninh mang cua hé théng thong tin dugc kiém
tra, hau kiém theo quy dinh cta phap luét. Truong hop chi quan hé thng thong
tin khong thyuc hién hodc thyc higén khong day du yéu cau quy dinh tai khoan 8
Didu nay ma dua hé thong théng tin vao vén hanh, sir dung thi bi xtr 1y theo
quy dinh cua phap luat.

10. Gidy ching nhén du diéu kién an ninh mang la can cu de chu quan hé
thong thong tin dura hé thng thong tin quan trong vé an ninh qudc gia vao van
hanh, stir dung theo quy dinh cta phap luat.

11. H so, tai liéu, thong tin va két qua danh gi4 didu kién an ninh mang
duoc quan ly, bao vé theo quy dinh cua phap luét vé bao vé bi mat nha nudc,
an ninh mang va quy dinh khéc cta phéap luét ¢6 lién quan.

Diéu 7. Trinh ty, thii tyc giam sat an ninh mang

1. Gidam sat an ninh mang 13 hoat dong thu thap, tiép nhan, phan tich, xu
Iy thong tin nhiam phat hi¢n, canh béo nguy co de doa an ninh mang, su cb an
ninh mang, diém yéu, 15 hong bao mat, ma ddc, phan cing doc hai dé kip thoi
phong ngtra, ngan chin, xir Iy va khic phuc.

2. Chu quan hé thng thong tin ¢6 trach nhiém td chirc giam sat an ninh
mang dbi v6i hé thong thong tin thue pham vi quan ly; xdy dung co ché tu
giam sat, tu canh bao, tlep nhan canh bao vé nguy co de doa an ninh mang, su
c6 an ninh mang, diém yéu, 15 hong bao mat; duy tri hé théng giam sat an ninh



mang, hé thong phong, chéng ma doc tép trung dap Umg yéu cau két noi, chia
sé dir liéu canh bao nguy co, sy ¢b an ninh mang véi co quan ¢ thdm quyén

theo quy dinh ctia phap luat.

3. Pbi voi hé théng thong tin quan trong v& an ninh quéc gia, chu quan hé
thong thong tin c6 trdch nhiém phbi hop thuo*ng xuyén véi luc lugng chuyén
trach bao vé an ninh mang trong vi¢c t6 chirc giam sat an ninh mang; bao dam
diéu kién k¥ thuat, nhan luc va théng tin can thlet phuc vu hoat dong gidm sat
an ninh mang theo yéu cau bao vé an ninh quéc gia.

4. Luc lugng chuyén trach bao vé an ninh mang thugc Bo Cdng an thuc
hién giam sat an ninh mang déi voi cac dbi tuong sau day trir hé thong thong
tin quan su va hé thong thong tin co yéu thudc Ban Co yéu Chinh phu:

a) Khong gian mang quéc gia;

b) Hé thong thong tin quan trong vé an ninh qudc gia theo chirc ning,
nhiém vu dugc giao;

¢) Hé théng thong tin clia co quan, t6 chire trong hé thong chinh tri theo
chirc niang, nhiém vy dugc giao;

d) Hé thdng thong tin khéc trong trudong hop can thiét theo quy dinh cua
Luat An ninh mang.

5. Trinh tu thuc hién gidm sit an ninh mang cua lyc luong chuyén trach
bao vé an ninh mang dugc quy dinh nhu sau:

a) Trude khi trién khai bién phap giam sat an ninh mang, luc lugng chuyén
trach bao v¢ an ninh mang thong béo bang vin ban cho chu quan hé théng thong
tin vé 1y do, pham vi, n6i dung, thoi gian va yeu cau phdi hop gidm sét, trir
trudmg hop khan cap nham bao vé an ninh qudc gia;

b) Truomg hop khan cép khéng thé thong bdo trude, lyc lugng chuyén
trach bao vé an ninh mang trién khai ngay bién phap gidm sit an ninh mang va
gui van ban thong b4o cho chu quan hé thong thong tin trong thdi han 24 gid
ké tir thoi diém trién khai;

¢) Luc lugng chuyén trach bao vé an ninh mang trién khai bién phap k¥
thuat glam sdt an ninh mang theo pham vi, n0i dung da thong bao hodc theo
yéu ciu xir ly tinh huéng khan cap;

d) Thong tin thu thap dugc trong qua trinh gidm sat phai dugc phan tlch
danh gia dé kip thoi phat hi¢n, canh bdo nguy co de doa an ninh mang, su ¢b
an ninh mang, diém yéu, 15 héng bao mat, ma doc, phén cting doc hai;
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d) Truong hop phat hién nguy co, su ¢ an ninh mang hogc déau hiéu anh
huéng dén an ninh qudc gia, trat tu, an toan xa hdi, luc lugng chuyén trach bao
vé an ninh mang thong bao kip thoi cho chi quan hé thdng théng tin dé phéi

hgp xtt 1y, khéc phuc;

€) Két qua gidm sét an ninh mang dugc téng hop, théng béo cho chii quéan
hé thdng théng tin trong pham vi can thiét va bao céo co quan cé tham quyén

theo quy dinh ctia phép luat.

6. Trong qua trinh gidm sét an ninh mang, chu quan hé thong théng tin 6
trach nhiém:

a) Phéi hop véi luc luong chuyén trach bao vé an ninh mang trong viée
trién khai bién phap giam sét an ninh mang;

b) Bao dam diéu kién ky thudt can thiét phuc vu hoat dong gidm sat an ninh
mang theo yéu cau hop phap cta luc lwgng chuyén trach bao vé an ninh mang;

¢) Cung cap, cap nhat théng tin lién quan dén céu hinh, két ndi, van hanh
hé thong thong tin khi c6 yéu cau cua co quan c6 thim quyén;

d) Tlep nhén, xtr ly canh bao nguy co, sy ¢ an ninh mang va thuc hién bién
phap khéc phuc theo yéu cAu ctia lyc lugng chuyén trach béo vé an ninh mang.

7. Doanh nghiép vién théng, doanh nghiép cung cap dich vu Internet, cong

nghe théng tin co trach nhiém phdi hop, cung céap théng tin, dir liu k¥ thuét

can thiét va hd tro luc lugng chuyén trach bao vé an ninh mang trong hoat dong
gidm sat an ninh mang theo quy dinh cua phap luat.

8. Vigc giam sét an ninh mang phai bao dam dung thAm quyén, pham vi,
muc dich, yéu cau bao vé an ninh mang; khong lam anh hudng trai phap luat
dén hoat dong binh thudng cua co quan, t6 chtre, c4 nhan va hé thong théng tin

duoc giam sat.

9. Théng tin, tai liéu, dit liéu thu thap dugc tir hoat dong giam sat an ninh
mang duoc quan 1y, st dung, bao vé theo quy dinh cua phap luat vé bao vé bi
mét nha nude, an ninh mang va quy dinh khac ctia phap lut 6 lién quan.

Piéu 8. Trinh ty, thu tuc klem tra an ninh mang ddi véi hé thong
thong tin quan trong vé an ninh quoc gia

1. Kiém tra an ninh mang la hoat dong xac dinh thyc trang an ninh mang
cua h¢ thong thong tin, co so ha tang hé thong thong tin, thong tin dugc luu tri,
xt 1y, truyén dua trong hé théng théng tin nham phong ngira, phat hi¢n, xur ly
nguy co de doa an ninh mang, su c0 an ninh mang va dé xuét bién phap bao
dam hoat dong an toan, lién tuc cua hé thong thong tin.
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2. Hé théng thong tin quan trong vé an ninh quéc gia duogc kiém tra an
ninh mang trong cac truong hop sau day:

a) Khi dua phuong tién dién tir, dich vu an ninh mang vao sir dung trong
hé théng thong tin;

b) Khi c6 thay dbi hién trang hé thong thong tin lam anh hudng dén yéu
cau bao dam an ninh mang;

¢) Kiém tra dinh ky hing ndm;

d) Kiém tra dot xut khi x4y ra su ¢6 an ninh mang, hanh vi xdm pham an
ninh mang; khi co yéu cau quan ly nha nudc v& an ninh mang; khi hét thoi han
khic phuc diém yéu, 16 hdng bao mat theo yéu cAu hodc khuyén cdo cta luc
[wgng chuyén trach bao vé an ninh mang.

3. Pbi tuong kiém tra an ninh mang bao gbm:

a) Hé théng phan cimg, phin mém, thiét bi 56, thiét bi mang va thanh phan
k¥ thuat khac ctia hé thong thong tin;

b) Quy dinh, quy trinh, phuong an, bién phap bao dam an ninh mang;
¢) Théng tin dugc luu trit, xur ly, truyén dua trong hé thdng thong tin;
d) Phuong an, ké hoach {mg pho, khic phuc su c¢d an ninh mang;

d) Bién phdp bao vé bi mét nha nudce, phong, chéng 16, mét bi mét nha
nude qua cac kénh k¥ thuat;

~ ¢) Nhan lyc tham gia quan tri, vén hanh, bio vé an ninh mang d6i vai hé
thong thong tin.

4. N&i dung kiém tra an ninh mang bao gom:

a) Viéc tuan thu quy dinh cta phap luat vé bao dam an ninh mang, bao vé
bi mét nha nudc trén khong gian mang;

b) Viéc trién khai, duy tri va hiéu qua cta quy dinh, quy trinh, phuong dn,
bién phap bao dam an ninh mang;

'~ ©) Vige trién khai, duy tri va higu qua ctia phuong an, ké hoach tmg pho,
khac phuc sy ¢6 an ninh mang;

d) Viéc phat hién, danh gia diém yéu, 15 héng bao mat, md doc, phan cimng
ddc hai va thir nghiém kha niang x4m nhép hé thong khi can thiét;
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d) Noi dung khéc phi hop véi muc dich kiém tra, tinh chét, yéu cau bao
v¢ an ninh mang cta h¢ thong théng tin.

5. Chti quan hé théng théng tin quan trong vé an ninh quéc gia c6 trach nhiém:

a) T6 chirc tur kiém tra an ninh mang dbi véi hé théng thong tin thudc pham
vi quan ly trong cac truong hgp quy dinh tai cac diém a, b va ¢ khoan 2 Diéu nay;

b) Guri vin ban thong bio két qua kiém tra an ninh mang dinh ky hing
nim cho lyc lugng chuyén trach bao vé an ninh mang c6 thAm quyén trudc
ngay 01 thang 10 hang nim;

¢) Phéi hop véi lye lugng chuyén trach bao v¢ an ninh mang trong qua
trinh kiém tra an ninh mang dot xuét;

d) Thuc hién yéu cau khac phuc nguy co, sy ¢6 an ninh mang, diém yéu,
X LA 9 A A A . A o e A A
16 hong bao mat theo két ludn kiém tra ctia co quan c6 tham quyén.

6. Kiém tra an ninh mang dot xuat d6i véi hé thong thong tin quan trong
vé€ an ninh quoc gia dugc quy dinh nhu sau:

a) Trude thdi diém tién hanh kiém tra, luc lwong chuyén trach bao vé an
ninh mang c6 trach nhiém thong bao bang vin ban cho chu quan hé théng théng
tin it nhat 1 12 gio trong truong hop xay ra sy c¢b an ninh mang, hanh vi xam
pham an ninh mang; it nhét 1a 72 gi® trong truong hop ¢6 yéu cau quan Iy nha
nude vé an ninh mang hodc hét thoi han khic phuc diém yéu, 16 hdng bao mat
theo khuyén céo ctia luc lugng chuyén trach bao vé an ninh mang;

b) Trong th&i han 25 ngay lam viée ké tir ngay két thiic kiém tra, luc lugng
chuyen trach bao vé an ninh mang thong bao két qua kiém tra va dua ra ycu cau
d6i véi chu quan hé thong théng tin trong trudng hop phat hién diém yéu, 15
héng bao mat; huéng dan hodc tham gia khic phuc khi ¢6 dé nghi ciia chu quan
hé théng théng tin;

¢) Luc lugng chuyén trach bao vé an ninh mang thugc By Cong an klem
tra an ninh mang dot xuét di voi hé thong thong tin quan trong vé an ninh qudc
gia, trir he thdng thong tin quan su do B Quéc phong quan ly, h¢ thong thong
tin co yéu thude Ban Co yéu Chinh phu va san phidm mat ma do Ban Co yéu
Chinh phti cung cip dé bao vé thong tin thudc bi mat nha nude.

Luc lugng chuyén trach bao vé an ninh mang thudc Bé Qudc phong kiém
tra an ninh mang dot xuat doi vai hé thong thong tin quan su.

Ban Co yéu Chinh pht kiém tra an ninh mang ddt xuét dbi véi hé théng
thong tin co yeu thuge Ban Co yeéu Chinh phu va san pham mat ma do Ban Co
yéu Chinh phu cung cap dé bao vé thong tin thudc bi méat nha nudc;
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d) Chu quan hé théng thong tin quan trong vé an ninh quoc gia c6 trach
nhiém phéi hop voi luc lugng chuyén trach béo vé an ninh mang tién hanh kiém

tra an ninh mang dot Xuét.

7. Trinh tu, thu tuc kiém tra an ninh mang do lyc lugng chuyén trach bao
vé an ninh mang thuc hién dugc quy dinh nhu sau:

a) Thong bao ke hoach kiém tra hodc quyét dinh kiém tra an ninh mang
cho cht quan h¢ théng thong tin, trir truomg hop kiém tra dot xut nham kip
thoi ngin chin nguy co xam hai an ninh quoc gia, trat ty, an toan xa hoi;

b) Thanh lap Poan kiém tra theo chirc ning, nhiém vu, thdm quyén dugc giao;

¢) Tién hanh kiém tra an ninh mang theo ké hoach hoic quyet dinh kiém
tra; bao dam phoi hop véi chu quan hé thdng thoéng tin va khéng lam gian doan
hoat dong binh thuong ctia hé théng thong tin, trir trudong hop can thiét dé bao
vé an ninh quéc gia;

d) Lép bién ban vé qua trinh, ndi dung va két qua kiém tra an ninh mang;

d) Thong béo két qua kiém tra an ninh mang bang vén ban cho chi quan hé
thdng thong tin trong thoi han 03 ngay lam viée ké tir ngdy hoan thanh kiém tra;

e) Yéu cau chu quan h¢ théng thong tin khic phuc nguy co, syt ¢ an ninh
mang, diém yeu, 16 hdng bao mét hodc vi pham phap luat vé an ninh mang dugc
phat hién qua kiém tra (néu co).

8. Trudmg hop kiém tra dot xudt ma khong thé thong bdo trude, lyc luong
chuyén trach bao vé an ninh mang trién khai ngay viéc kiém tra theo tham
quyén va thong bao bang vén ban cho chu quan hé théng thong tin trong thoi
han 24 gitr ké tir thoi diém bt dau kiém tra.

9. Trudng hop céan giit nguyén hién trang hé théng thong tin dé phuc vu
didu tra, xac minh, x{r ly vi pham phap luat, xtr ly sy co an ninh mang hodc
khic phuc diém yéu, lo hdng bao mat, luc lugng chuyén trach bao vé an ninh
mang c6 van ban yéu cau chu quan hé thdng thong tin thyc hién mot hodc mot
sé bién phép can thiét, bao ‘g6m tam thoi gitr nguyén cAu hinh, trang théi ky
thuét, dir liéu, nhat ky he théng; han ché, diéu chinh hodc tam ngung mot phan
hoat dong ctia hé thong thong tin. Vin ban yéu ciu phai néu 6 1y do, muc dich,
pham vi, bién phap ép dung va thoi han thyc hién.

10. Viéc kiém tra an ninh mang phai bao dam dung thim quyén, cin cit,
muc dich, pham vi, ndi dung kiém tra; khong lam énh huéng tréi phap luat dén
hoat dong binh thuong cua co quan, td chirc, c4 nhan va hé thong thong tin
duoc kiém tra.
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11. Bién ban kidm tra, két qua kiém tra, thong tin, tai li¢u, dit li¢u thu thap
duogc trong qua trinh kidm tra an ninh mang dugc quan ly, sir dung, bao vé theo
quy dinh cua phap luat v& bao vé bi mat nha nuéc, an ninh mang va quy dinh
khac cua phap ludt c6 lién quan.

Piéu 9. Trinh tw, thi tuc ing pho, khic phuc sw ¢6 an ninh mang doi
véi hé thong thong tin quan trong vé an ninh qufvc gia

1. Ung pho, khéc phuc sur cE")' an ninh mang 14 hoat dong phat hién, gcéc
dinh, ngén chan, han che, xtr ly, khic phyc va khdi phuc hoat dong cua hé thong
thong tin khi xay ra su c0 an ninh mang,.

2. Hoat dong ung pho, khic phuc su ¢ an ninh mang bao gbm:
a) Phat hién, xac dinh sy ¢b an ninh mang;

b) Béo vé hién trudng, thu thdp, bao quan thong tin, dir liéu, tai li¢u, chimg
cir lién quan dén su ¢o an ninh mang;

¢) Khoanh vung, c6 1ap, han ché pham vi anh hudng cta sy ¢ an ninh mang;
d) Phan tich, danh gié, phan loai, xac dinh mirc dd su ¢b an ninh mang;

d) Trién khai bién phap tmg phé, khic phuc, khéi phuc hoat dong binh
thuong cua hé thong thong tin;

e) Xac minh nguyén nhan, truy tim ngué‘m géc su ¢b an ninh mang,.
3. Chti quén hé théng théng tin c6 trach nhi¢m:

a) Xay dung, ban hanh, t6 chire thyc hién va duy tri phuong an tmg pho, khéc
phuc sy ¢b an ninh mang doi vdi h¢ thong thong tin thudc pham vi quan ly;

b) Kip thoi phat hién, xéc dinh, phan loai sy ¢b an ninh mang va trién khai
phuong an tng pho, khac phuc sy ¢ an ninh mang;

¢) Théng béo ngay cho lyc lugng chuyén trach bao vé an ninh mang c6
tham quyén khi sy ¢6 an ninh mang vuot qua kha nang xir ly hodc xuét hién
tinh huéng nguy hiém vé an ninh mang;

d) Phéi hop, cung cap thong tin, tai liéu, dir ligu, diéu kién k¥ thuét can
thiét dé luc lugng chuyén trach bao vé an ninh mang thuc hién nhiém vu diéu
phoi, img pho, khéc phuc sy ¢6 an ninh mang;

d) Béo céo két qua xu 1y, khic phuc sy c‘("‘) an ninh mang voi luc lugng
chuyén trach bao vé an ninh mang c6 tham quyén theo quy dinh.
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4, Viéc théng bédo, bdo cdo sy ¢6 an ninh mang quy dinh tai diém ¢ va
diém & khoan 3 Diéu nay khong ap dung dbi voi hé thong théng tin quan sy va
hé théng thong tin co yéu thuge Ban Co yéu Chinh phu. Viéc thong béo, bao

cao su cO an ninh mang dbi véi hé théng thong tin quén su va hé thong thong

tin co yéu thuéc Ban Co yéu Chinh phu thuc hién theo quy dinh ctia Bo Qudc
phong va phép luat ve co yéu.

5. Khi tiép nhan thong tin vé su ¢ an ninh mang, luc lugng chuyén trach
bao vé an ninh mang c6 thAm quyén thyc hién cac nhiém vu sau day:

a) Huéng d?iq chti quan hé thong théng tin 4p dung bién phap tam thoi dé
ngin chin, han ché thiét hai;

b) Panh gia tinh chat, muirc do, pham vi anh hudng cua su ¢ an ninh mang;

¢) Quyét dinh hodc dé xué’i‘t phuong an diéu phéi, ung pho, khic phuc sy
¢b an ninh mang theo tham quyén;

d) Diéu hanh, gidm sat hoat dong tmg pho, khéc phyc sur ¢6 an ninh mang
trong truong hop can thiét;

d) Téng hop, bdo cdo, danh gia két qua xir 1y su ¢6 an ninh mang theo
quy dinh.

6. Trudng hop khén cAp nhdm bao vé an ninh quéc gia, trét tu, an toan xa
hoi, luc luong chuyén trach bao vé an ninh mang c6 thidm quyén dugc 4p dung
ngay bién phap didu phéi, img pho, khiic phuc su ¢b an ninh mang can thiét
theo quy dinh cua phép luat; ddng thoi théng béo cho chii quan hé thng thong
tin @& phdi hop thuc hién.

7. Trinh ty diéu phéi, ung pho, khéc phuc su ¢6 an ninh mang dugc thuc
hién nhu sau:

a) Chu quan hé théng thong tin phét hién, xéc dinh, phan loai sy cb an
ninh mang va trién khai ngay bién phéap tmg ph6 ban dau;

b) Truong hop sw ¢d vuot qué kha ning xir ly hodc xudt hién tinh hudng
nguy hiém vé an ninh mang, chii quan hé¢ thong thong tin thong bao cho luc
lugng chuyén trach bao vé an ninh mang c6 tham quyeén;

_¢) Luc lugng chuyén trach bao vé an ninh mang danh gia su cd, hudng
dan hodc quyet dinh‘phuorng 4n diéu phoi, ing pho, khac phuc su c6 an ninh
mang theo tham quyén;

d) Chi quan hé théng thong tin thuc hién bién phap tng phé, khic phuc
su cb an ninh mang theo phuong 4n d4 dugc xac dinh hodc theo hudng dan cta
luc luong chuyén trach bao v¢ an ninh mang;
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d) Co quan, to chiic, doanh nghi¢p, ca nhén ¢4 lién quan phdi h?p, cung cip
thong tin, hd tro k¥ thudt, ngudn lyc can thiet phuc vu hoat dong dicu phoi, tmg
pho, khic phuc sur ¢o an ninh mang theo yéu cau clia co quan co tham quyén;

e) Sau khi hoan thanh vigc img pho, khéc phuc su cd, chii quan hé thong
thong tin tong hop két qua xtr ly, danh gia nguyén nhén, hau qua, bién phap da
ap dung va gui bdo cdo cho luc lugng chuyén trach bao vé an ninh mang c6
thim quyén.

8. Viéc ung pho, khéc phuc su ¢6 an ninh mang dugc thue hién thong qua
Mang luéi tmg pho, khic phuc sy ¢6 an ninh mang quéc gia, dudi sy diéu phoi
th(:"mg nhét ctia Bo Cong an, bao dam sy phéi hop gitta lyc luong chuyén trach
bao vé an ninh mang, by, nganh, dia phuong, co quan, t6 chire, doanh nghiép,
¢4 nhan c6 lién quan theo quy dinh ctia phap luat.

9. Doanh nghiép vién thong, doanh nghiép cung cép dich vu Internet,
doanh nghiép cong ngh¢ théng tin c6 trich nhiém phéi hop, cung cép thong tin,
dit liéu k§ thudt, bé tri didu kién k§ thuat can thiét dé lyc lugng chuyén trach
bao vé an ninh mang thuc hién nhiém vu diéu phéi, tmg phé, khic phuc su cd
an ninh mang theo quy dinh ctia phép luat.

10. Thong tin, tai liéu, di liéu, chimg ctr thu thap duoc trong qua trinh tng
pho, khic phuc sy ¢6 an ninh mang dugc quan ly, sir dung, bao v¢ theo quy
dinh ctia phap luat vé bao vé bi mat nha nudc, an ninh mang va quy dinh khac
cua phép luat cé lién quan.

Pidu 10. Trinh tw, thi tuc thwe hién bién phap sir dung mit ma dé bao
vé thong tin mang

1. Luc lugng chuyén trach bao vé an ninh mang st dung cdc bién phap ma
héa bing mét ma clia co yéu dé bao vé théng tin mang khi luu tri, truyén dua
thong tin, tai liéu c¢é ndi dung thudc bi mat nha nude trén khong gian mang.
Viéc sir dung mat ma cua co yéu phai tudn thu quy dinh cta phap ludt vé co
yéu, bao vé bi mat nha nudce va an ninh mang,

2. Déi véi dit liéu, thong tin thude pham vi quan ly ctia B§ Cong an, luc
lwgng chuyén trach bao vé an ninh mang dugc sir dung mat ma an ninh dé thuc
hién cac bién phap bao mat hodc xac thuc dir ligu nham phuc vu yéu ciu bao
v¢ an ninh quéc gia, trat tu, an toan x& hoi va bao dam an ninh mang.

3. Trudng hop can thiét vi Iy do an ninh quéc gia, trat tw, an toan xa hdi,
bao vé quyén va lgi ich hgp phap cta co quan, td chire, cé nhan, luc lugng chuyén
trach bao vé an ninh mang gui van ban yéu cAu céc co quan, td chire, ca nhan ¢6
lién quan thuc hién ma hoéa cic thong tin khong ndm trong pham vi bi mat nha
nudc trude khi tién hanh luu trix, truyén dua trén mang Internet. Van ban yéu cau
phai néu rd 1y do, pham vi, ndi dung thong tin can ma héa va bién phap ma héa
ap dung.
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Pidu 11. Trinh tw, thi tuc thyce hién bién phap yéu ciu x6a bo thong
tin trai phap luit hodc thong tin sai sy that, tin gia trén khong gian mang
xam pham an ninh quoc gia, trit tw, an toan xa hoi, quyén va lgi ich hop
phap cia co quan, to chire, ¢4 nhéin

1. Truomg hop ép dung bién phap:

a) Khi thong tin trén khong gian mang dugc co.quan co thim quyén xac
dinh 1a ¢6 ndi dung xam pham an ninh qudc gia, tuyén truyén chéng Nha nudc
Cong hoa xa hdi chu nghia Viét Nam; kich dong giy bao loan, pha roi an ninh,
gdy r6i trit tur cong cdng theo quy dinh cua phap luat;

b) Khi ¢6 can clr phdp luat xac dinh thong tin trén khong gian mang c6 ndi
dung 1am nhyc, vu khong; xdm pham trdt tur quan ly kinh té; bia dit, sai su that
'gAy hoang mang trong nhan dén, gdy thi¢t hai nghiém trong cho hoat dong kinh
t - x& h6i dén mirc phai yéu cau x6a b thong tin;

c) Céc thdng tin trén khong gian mang khac c6 ndi dung duge quy dinh
tai khoan 2 Diéu 7 Luat An ninh mang theo quy dinh cua phap luat.

2. Luc lugng chuyén trach bao vé an ninh mang thude Bo Coéng an:

a) Quyét dinh 4p dung bién phap yéu ciu x6a bé thong tin trai phap luat
hoiic thong tin sai sy that, tin gia trén khong gian mang xam pham an ninh qudc
gia, trat ty, an toan xa hdi, quyén va loi ich hop phap cua co quan, t6 churc, ca
nhan theo quy dinh tai khoan 1 Diéu nay;

b) Guri véan ban yéu cau cac doanh nghiép cung cap dich vu trén mang vién
thong, dich vu trén mang Internet, dich vu gia ting trén khong gian mang, chu
quéan hé thdng thong tin x6a bo thong tin trdi phap luét hogc thong tin sai sy that,
tin gia trén khong gian mang x4m pham an ninh quéc gia, trt tw, an toan x4 hoi,
quyén va loi ich hop phép clia co quan, to chtic, ¢4 nhan theo quy dinh tai khoan 1
Diéu nay;

¢) Kiém tra viéc chap hanh thuc hién bién phép ctia cac chu thé co lién
quan dugc yéu cau;

d) Trao ddi, chia sé thong tin v& viéc thuc hién bién phap nay, trir trudng hop
noi dung thude pham vi bi mat nha nude hoac yéu cau nghi¢p vu ciia B Cong an.

3. Luc lugng chuyén trach bao vé an ninh mang thudc Bo Qudc phong
theo chirc ndng, nhiém vy, quyén han dugc giao quyét dinh 4p dung bién phap
yéu cau x6a bo thong tin trai phap luat hodc thong tin sai sy that, tin gia trén
khong gian mang xam pham an ninh qudc gia, an ninh quan doi theo quy dinh
tai khoan 1 Diéu nay doi voi hé thong thong tin quén su.
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Piéu 12. Trinh tw, thi tuc thwe hién bién phap thu thap dir liéu dién
tir lién quan dén hoat dgng xAm pham an ninh quoc gia, trat tu, an toan xa
hdi, quyén va lgi ich hgp phip cia co quan, to chirc, cA nhin trén khong

gian mang

1. Dir liéu dién tir 1a ky hiéu, chir v1et chit sb, hinh anh, 4m thanh hodc
dang tuong ty dugc tao ra, luu trir, truyén di hodic nhan dugc boi phuong tién

dién tur.
2. Tham quyén quyét dinh tién hanh bién phap thu thép dir liéu dién tur:

a) Luc lugng chuyén trach bao vé an ninh mang thu6c Bo Cong an quyet
dinh tién hanh bién phép thu thap dit li¢u dién tr dé phuc vu diéu tra, xur ly cac
hanh vi xam pham an mnh quoc gia, trat ty, an toan xa hoi, quyén va lgi ich
hop phép cua co quan, td chire, ca nhan trén khong gian mang;

'b) Luc lugng chuyén trach bao v¢ an ninh mang thudc B Quoc phong
quyét dinh 4p dung bién phép thu thép dir ligu dién tir dé phuc vu diéu tra cac
vu viéc vi pham, to1 pham gay mAt an toan, an ninh, xim pham an ninh qudc
gia, an ninh quan doi trén khéng gian mang.

3. Hoat dong thu thap dir ligu dién tir lién quan dén hoat dong xAm pham
an ninh qubc gia, trit ty, an toan xa hoi, quyén va loi ich hop phap ctia co quan,
t6 chirc, ca nhan trén khong gian mang duoc thue hién theo quy dinh ctia phap

luit, bio dam cac nguyén tic, yéu cau sau:
a) Dit lidu dién tir khong bi can thiép, lam thay doi;

b) Hoat dong thu thap di liéu phai dugc nguoi co tham quyen quy dinh
tai khoan 2 Diéu nay phé duyét, thyce hién dung quy trinh, bang cac thiét bi,
phan mém duge cdng nhén, co thé kiém chimg dugc, bdo dam tinh nguyén ven

cua dir lidu dién tir luu trong phuong tién dién tir;

¢) Ngudi thuc hién thu thép dir lidu dién tir phai co du nang luc chuyén
mon, dugc nguoi co thAm quyén quy dinh tai khoan 2 Diéu nay giao thuc hién
nhiém vu thu thap dit liéu dién tir theo quy dinh ctia phap ludt;

d) Qua trinh thu thap di liéu dién tir phai dugc ghi nhén lai bing bién ban,
hinh anh, khi cAn thiét c6 thé lap lai qua trinh di t&i két qua tuong tu. Truong
hop can thiét c6 thé mdi mét bén thir ba doc 1ap tham gia ching kién, x4c nhan

quy trinh nay.

4. Thu gitt phuong tién luu trr, truyen dua, xir ly dit ligu dién tr lién quan
dén hoat dong xAm pham an ninh quoc gia, trat ty, an toan x4 hoi, quyén va loi
ich hop phap cua co quan, td chire, ca nhéan trén khong gian mang dugc thuc
hién theo quy dinh cta phap luat.
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Piéu 13 Trinh ty, thu tuc thue hlen bién phap dinh chl, tam dmh chi
hodc yéu cAu ngirng hoat djng ciia hé thong thong tin, thu hoi tén mién

1. Trudong hop ap dung:

a) Co tai li¢u chu'ng minh hoat dong cua hé théng thong tin 13 vi pham
phéap ludt vé an ninh qudc gia, an ninh mang;

b) Hé théng thong tin dang dugc sir dung vao muc dich xam pham an ninh
quoc gia, trit ty, an toan xa hoi.

2. B truong Bo Cong an truc tlep quyet dinh dinh chi, tam dinh chi hoac
yéu cau ngimg hoat dong cua hé thong thong tin, tam ngirng, thu hdi tén mién
¢ hoat dong vi pham phap luat vé an ninh mang.

3. Luc lugng chuyén trach bao vé an ninh mang thue B§ Cong an O trach
nhi¢m thyuc hién quyét dinh dinh chi, tam dinh chi hodc yéu cau ngimg hoat
dong cua hé théng thong tin, tam ngimg, thu hdi tén mién.

4. Trinh ty, tht tuc thuc hién bién phép:

a) Béo cao ve viéc 4p dung bién phap dinh chi, tam dinh chi hodc yéu cau
ngimg hoat dong cua hé théng thong tin, tam ngimg, thu héi tén mién;

b) Quyét dinh dinh chi, tam dinh chi hodc yéu cau ngung hoat dong cua
hé thong thong tin, tam ngimg, thu héi tén mién;

¢) Guri van ban yéu cdu cac co quan, td chire, ca nhan ¢ lién quan thuce
hién dinh chi, tam dinh chi hodc yéu cau nging hoat dong cua hé thong théng
tin hodc giri Bo Khoa hoc va Céng nghé dé nghi tam ngimg, thu hoi tén mién
theo trinh ty, thu tuc dugc phap luat quy dinh; vin ban yéu cau néu rd ly do,
thoi gian, ndi dung va kién nghi;

d) Trong truong hop cép bach, can ngan chin kip thoi hoat dong cua hé
thong thong tin tranh gay nguy hai cho an ninh quéc gla hodc can ngan chin
hau qua tac hai c6 thé xay ra, B Cong an yéu ciu truc tiép hodc bing vin ban
qua fax, thu dién tir dé yéu cau co quan, to chire, cd nhan dinh chi, tam dinh chi
hodc yéu cau ngimg hoat dong ctia hé théng thong tin;

Trong thoi gian cham nhét 1a 24 gio ké tir khi c6 yéu cau, Bo Cong an phai
gui vin ban yéu cau dinh chi, tam dinh chi hogc yéu cau ngimg hoat dong cua
hé théng théng tin. Truong hop qua thoi han trén ma khong c6 quyét dinh bing
viin ban thi hé théng thong tin dugc llep tuc hoat dong. Tty theo tinh chat, mirc
d6, hau qua xay ra do viéc chdm tré gui vin ban yéu cau, can bd thuc hién va
nhitng nguoi ¢6 lién quan phai chiu trach nhi¢ém theo quy dinh cta phap luat;
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d) Viéc dinh chi, tam dinh chi hodc yéu cau nging hoat dong cua hé thong
thong tin phai dugc 1ap thanh bién ban. Bién ban phai ghi rd thoi gian, dia diém,
can cir va du’cfc lap thanh 02 ban. Co quan chirc néng c6 tham quyen gilr mot
ban, co quan, td chire, ca nhan so hiru, quan ly hé théng thong tin gilt mdt ban;

e) Viéc tam ngung, thu hdi tén mién trong cac truomg hop quy dinh tai
khoan 1 Piéu nay, co quan chirc nang c6 tham quyen guri van ban dé nghi Bo
Khoa hoc va Céng nghé tam ngimg, thu hdi tén mién theo trinh ty, thi tuc dugc

phép luét quy dinh.

5. Viéc dinh chi, tam dinh chi hodc yéu cau ngimg hoat dong cua he théng
théng tin ma khong c6 can ctr dugc quy dinh tai khoan 2 Diéu nay thi Thu
truong, Phé Thu truéng co quan chirc néng co thdm quyén va can bd ¢6 lién
quan phai chiu trach nhiém trudc phap luat, néu gay thiét hai cho co quan, t6
chirc, ca nhan c¢6 lién quan thi phai boi thudng theo quy dinh cua phép luat.

Piéu 14. Trach nhiém ciia co quan, td chirc, c4 nhén trong trién khai
cac bién phap bao vé an ninh mang

1. Lyc lugng chuyén trach bao v¢ an ninh mang c6 trach nhiém hudng dan
cu thé céc co quan, to chic, c& nhan co lién quan thye hién cac quy dinh vé
trinh tu, thu tuc 4p dung mot s6 bién phép bao vé an ninh mang.

2. Céc co quan, to chitc, ¢4 nhan trong pham vi trach nhiém, quyén han
cua minh, kip thoi phéi hop, hd trg luc lugng chuyén trach bao vé an ninh mang
thuc hién cac quy dinh vé trinh tu, thi tuc 4p dung mot s6 bién phéap bao vé an
ninh mang.

3. Truong hop doanh nghiép cung cép dich vu qua bién gidi bi co quan c6
thdm quyén cong bd vi pham phap lugt Viét Nam, t6 chirc, doanh nghiép Viét
Nam c6é trach nhiém phoi hgp véi co quan chirc nang co thAm quyén trong ngin
chiin, phong ngira, xtr ly hanh vi vi pham phap luét cua cac doanh nghiép cung
cép dich vu qua bién gidi.

4. Moi hanh vi lgi dung hodc lam dung cac bién phap bao v¢ an ninh mang
dé vi pham phdp luét thi tuy theo tinh chét, murc d6 vi pham ma bi x1r ly theo
quy dinh cta phép luét; truong hop gdy thiét hai dén quyén va loi ich hgp phap
ctia to chirc, ¢4 nhén thi phai bdi thudng theo quy dinh ctia phap ludt.

5. Dbi véi cac h¢ thong thong tin khong nam trong Danh muc hé thong
thong tin quan trong vé an ninh quoc gia, B6 Cong an, Bo Quéc phong phéi hop
dong bd bao vé an ninh mang theo chirc nang, nhiém vy dugc giao:

a) B6 Cong an la dau mdi chu tri dbi vGi cac hoat dong dan su, kinh té,
cac hoat dong bao vé an ninh quoc gia, trat tu, an toan xa hoi, bao v¢ an ninh
mang, phong, chdng tdi pham mang, khing bd mang, gian diép mang;
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b) B6 Quéc phong 1a ddu méi chu tri d6i véi céc hoat dong bao vé t6 quoc
trén khong gian mang.

_ Chuong 111
BAO PAM AN NINH THONG TIN MANG

Pidu 15. Nguyén tic bio dim an ninh thong tin mang

1. Hoat dong bao dam an ninh théng tin mang trong vi¢c cung cAp dich vu
trén mang vién thong, mang Internet va cac dich vu gia ting trén khong gian
mang tai Viét Nam phai bao dam chu quyén qué)c gia trén khong gian mang;
bao vé an ninh qudc gia, trat ty, an toan xa hoi; bao dam quyén va loi ich hop
phap cua co quan, td chirc, ca nhan theo quy dinh ctia phap luat.

2. Viéc ap dung céc bién phép bao dam an ninh thong tin mang phai dugc
thue hién ddng bd vé bién phap quan Iy nha nudc va k§ thuét; phi hop véi tinh
chét, quy md, pham vi hoat dong cia dich vu cung cAp cua to chirc, ¢4 nhan va
mitc d6 rii ro déi véi an ninh thong tin mang.

3. Viéc thu thap, luu trit, xr ly, str dung va cung cap thong tin, di¥ liéu
trong qua trinh cung cap dich vu trén khong gian mang phai tuén thu quy dinh
cua phap luét vé an ninh mang, bao vé dit liéu ¢4 nhén va cac quy dinh khac co
lién quan cua phap luat Viét Nam.

Diéu 16. Hoat dgng bio dam an ninh théng tin mang

1. Doanh nghiép trong nudc va doanh nghiép nudce ngoai khi cung cap
dich vu trén mang vién thong, mang Internet va cac dich vu gia tang trén khong
gian mang tai Viét Nam phai thyc hign cc hoat dong bao dam an ninh thong
tin mang theo quy dinh tai Diéu ndy va quy dinh khac c6 lién quan cta phap
luat Viét Nam.

2. Hoat dong xdc thuc, bao vé théng tin va tai khoan ngudi s dung dich
vu bao gobm:

a) Thuc hién xac thue thong tin nguoi str dung tai thoi diém ding ky tai
khoan so theo quy dinh cua phap luat;

b) Thuc hién xdc thuc tai khoan bé"mg s6 dién thoai di dong tai Viét Nam;
trudng hop nguoi st dung khong c6 s6 dién thoai di dong tai Viét Nam thi thuc
hién xac thuc béng s6 dinh danh c4 nhan hodc phuong thirc dinh danh dié¢n tr
hop phép khéc theo quy dinh ctia phap luat vé dinh danh va xac thuc dién ti;

¢) Trudong hop nguoi sir dung dich vu dung tinh nang phat truc tiép
(ljvestr:aam) nhiam muc dich thuong mai thi phai thyc hién xac thyc tai khoan
bang s6 dinh danh c4 nhén theo quy dinh cua phép luat;
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d) Ap dung cac bién phip quan Iy nha nude, k¥ thuét can thiét dé bao dam
an toan, bao mat thong tin va tai khoan ctia ngudi st dung; chi cho phép céc tai
khoan di duoc xac thyuc thyc hién vi¢e dang tai, chia sé thong tin va sir dung
céc tinh ning tuong tac trén hé thong.

3. Hoat dong cung cap thong tin phuc vu bdo vé an ninh thong tin mang
bao gdm:

a) Cung cap thong tin ngudi sir dung dich vu cho luc lugng chuyén trach
bao vé an ninh mang thudc Bo Cong an khi cd yéu cau hop 1&, cin ctr theo quy
dinh ctua phap luat Viét Nam nhim phuc vu cong tac xac minh, diéu tra, xir ly
hanh vi vi pham phép luat;

b) Viéc yéu cdu va cung cép thong tin dugc thuc hién béng vian ban,
phuong tién dién tir hodc hinh thire khac, bao dam xéc thuc chu thé yéu clu va
bao mit théng tin dugc cung cap theo quy dinh ctia phép ludt;

¢) Thoi han cung cp thong tin chdm nhat 1 24 gio ké tir thoi diém nhan
duoc yéu cau; truong hop khan cap de doa xam hai an ninh quoc gia hodc de
doa tinh mang con ngudi thi thdi han cung cap théng tin cham nhat 1a 03 gio.

4. Hoat dong ngéan chan, xir ly thong tin, dich vu, mg dung vi pham phap
lut vé an ninh thong tin mang bao gom:

a) Han ché, ngan chan truy cép, x6a bo thong tin, g& bo dich vu, ung dung
tai Viét Nam dbi véi théng tin, dich vy, Gmg dung vi pham phap luat vé an ninh
thong tin mang theo yéu cau cua luc lugng chuyén trach bao vé an ninh mang
thudc B6 Cong an;

b) Viéc thuc hién yéu ciu quy dinh tai diém a khoan nay phai hoan thanh
chém nhét trong thoi han 24 gio ké tir thoi diém nhén dugc yéu cau; truong hop
khin cép de doa xAm hai an ninh qudc gia thi phai hoan thanh cham nhét trong
thi han 06 gid ké tir thoi diém nhan duge yéu cau;

¢) Ap dung bién phap quan ly nha nudc, bién phap ky thuat dé han ché,
tam ngirng hoac ngung cung cap dich vy dbi véi td chire, ca nhan nhiéu lan
ding tai thong tin vi pham phap luat vé an ninh thong tin mang theo yéu cau
cta co quan co thAm quyén va phi hgp véi quy dinh ctia phap ludt;

d) Han ché hién thi tai Viét Nam hotic khéa tam thoi tai khoan cé nhén,
trang, nhém cong dong, kénh ndi dung duogc sir dung dé dang tai thong tin vi
pham phép luat vé an ninh thong tin mang trong cac truong hop sau day:

Trong thoi han 30 ngay, ding tai tir 03 lan trd 1én théng tin vi pham phap
ludt vé an ninh théng tin mang thi bi han ché hién thi tai Viét Nam hodc khoa
tam thoi vai thoi han toi da 60 ngay, can cir tinh chat, murc do vi pham;
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Trong thori han 90 ngdy, ding tai tir 10 1an tré 1én thong tin vi pham phap
luat v& an ninh thdng tin mang thi bi han ché hién th} tai Viét Nam hodc khoa
tam thoi v6i thoi han toi da 180 ngay, cin ctr tinh chat, mic d¢ vi pham

d) Han ché hién thj v6 thoi han tai Viét Nam hodic khoa tai khoan vo thoi han
déi voi tai khoan ca nhan, trang, nhom cong dong, kénh ni dung duge str dung
dé thuc hién, tiép tuc thyc hién, phat tan, to chure, didu hanh hoiic hd trg thyuc hién
hanh vi vi pham phap luat vé an ninh mang trong céc truong hop sau day:

Piang tai, phat tan thong tin xam pham an ninh quée gia cia nude Cong
hoa xa hoi chu nghia Viét Nam;

Pi bi khoa tam thoi tir 03 lan trd 1én theo yéu cau clia co quan co thfim
quyén ma tiép tuc duge su dung dé thuc hién hanh vi vi pham phép luét vé an
ninh mang;

C6 cin cif xdc dinh tai khoan c4 nhén, trang, nhém cong dong, kénh ndi
dung tiép tuc dugc str dung lam cdng cu, phuong tién thyuc hién hanh vi vi pham
phap luat vé an ninh mang va viéc ép dung bién phap khéa tai khoan vo thoi
han 14 can thiét, phi hgp véi tinh chit, mirc do vi pham;

e) Tai khoan bi ap dung bi¢n phap khoa tai khoan vo thoi han duge xem
xét khoi phuc trong cic truong hop sau day: khong con can cir 4p dung bi¢n
phép; c6 nham 14n trong qua trinh x4c minh, xir 1y xuét hién tinh tiét méi lam
thay dbi can cir 4p dung bién phap; co quan c6 tham quyén xac dinh tai khoan
khong dugc stir dung dé thyc hién hanh vi vi pham phap luét vé an ninh mang.

5. Hoat dong tam nglrng, ngung cung, céip dich vu dé bao dam an ninh théng
tin mang bao gbém viéc khéng cung cap hodc tam ngling, nglmg cung cap dich
vu dbi véi td chirc, ca nhan c6 hanh vi dang tai thong tin thuge cac truong hop
quy dinh tai céc khoan 1, 2 va 3 Diéu 13 va khoan 2 Diéu 14 ctia Luat An ninh
mang khi c6 yéu cau cua luc lugng chuyén trach bao vé an ninh mang thudc B
Cong an; viéc tam ngung, ngimg cung cap dich vu phai bao dam ding pham vi,
dbi tuong, thoi han va phit hop véi quy dinh cta phép luat c6 lién quan.

6. Hoat dong luu trit va quan ly nhat ky hé théng bao gom:
a) Luu trir va quan ly nhatky hé thong phuc vu cong tac quan ly nha nudc,
bao dam an ninh théng tin mang va xur ly hanh vi vi pham phép lut;

b) Nhat ky hé théng phai bao gdm tdi thiéu céc thong tin vé tai khoan
ng.uén str dung dich vy, thoi gian déng nhap, ding xuat, dia chi IP, cong ngufin
khi diing nhap, ding xuat va nhat ky xur ly thong tin dugc dang tai;

_ ¢) Thoi gian luu trir nhat ky hé théng phai bao dam co thé truy xuat dir
liéu it nhat trong vong 12 thang, dap ing yéu cau xac minh, didu tra, x{r Iy hanh
vi vi pham phap luat.
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Diéu 17. Bién phap bio dim an ninh théng tin mang

1. Bién phap bao dam an ninh théng tin mang bao gom céc bién phap quan
ly nha nudc, bién phap ky thuét, bién phap nghiép vu theo quy dinh ctia phap luat.

2. Co quan nha nudc ¢ tham quyén can cir vao tinh chat, mirc do, pham
vi anh huong ctia nguy co, hanh vi vi pham dé yéu cau ap dung mot hodc nhiéu
bién phap bao dam an ninh thong tin mang dbi véi doanh nghiép, tb chire, cé
nhan cung cép va sir dung dich vii trén khong gian mang.

3. Viéc ap dung bién phdp bao dam an ninh théng tin mang phai bao dam
tuan thu nguyén tac quy dinh tai Diéu 15 ctia Nghi dinh ‘nay va khéng xam
pham trai phap luat quyén, loi ich hop phép cta co quan, to chirc, c4 nhan.

Piéu 18. Trach nhiém bio dim an ninh thong tin mang

1. Doanh nghiép, t chirc va ca nhan cung cép, sir dung dich vu trén khong
gian mang ¢6 trach nhiém phdi hop véi lue lugng chuyén trach bao vé€ an ninh
mang va co quan nha nude c¢é thim quyen trong viéc trién khai cac hoat dong,
bién phép bao dam an ninh thong tin mang.

2. Doanh nghiép vién théng, doanh nghiép cung cap dich vu Internet, dich
vu luu trir web (hosting), dich vu trung tdm dir liéu (data center) va cac doanh
nghiép cung cap dich vu tmg dung vién thdng c6 trach nhiém:

a) Thuc hi¢n ngan chén, g& bd cac ndi dung, dich vy, img dung trén mang
vi pham phap luét cham nhat 1a 24 gid ké tir khi ¢6 yéu cau bang vin ban, dién
thoai hodc thu dién tir cta luc lugng chuyén trach bao vé an ninh mang thudc
Bo Cong an;

b) Tir chdi cung cap hodc tam ngtmg cung cép dich vu vién thong, dich vu
Internet, cac dich vu khac déi véi td chire, ca nhén su dung dich vu dé dang tai
thong tin vi pham phap luét trén mang theo yéu cau hop 1€ ctia luc lugng chuyén
trach bao vé an ninh mang thudc B¢ Cong an;

¢) Doanh nghiép vién thong, doanh nghiép cung cap dich vu Internet két
ndi, nhan yéu cau didu phoi ngan chén, g& bo thong tin xau doc, vi pham phap
lut, béo cdo két qua qua hé thong k¥ thuat va thuc hién cac bién phap xir ly
khac theo yéu cau ctia B6 Cong an;

d) Doanh nghiép Vlen thong, doanh nghi€p cung cip dich vu Internet co
trach nhiém bao dam ha ting k¥ thuat, hé thong ket ndi, ning luc xr ly, truyén
tai, chla s¢ thong tin, dir lidu va cac didu kién can thiét khac trong qua trinh
cung cdp dich vu dé dap (g yéu cau bao dam an ninh thong tin mang, phuc vu
trién khai cac giai phap, bién phap bao vé an ninh mang theo quy dinh ctia phap
luét va yéu cau hop 18 cta luc lugng chuyén trach bao vé an ninh mang thudce
Bo Cong an.
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3. Co quan, td chtic, c4 nhan khi phét hién hanh vi vi pham phap luét vé
an nmh théng tin mang co trach nhiém thong bao, phéi hop véi co quan cé tham
quyén theo quy dinh ctia phap luat.

Piéu 19. Luwu trir dit liéu, dit chi nhanh hoic viin phong dai dién chiu
trach nhiém phap ly tai Viét Nam

1. Dix liéu phai luu trir tai Viét Nam:
a) Thong tin cd nhan ctia nguoi sir dung dich vu tai Viét Nam;

b) Dir liéu do nguoi sir dung dich vu tai Viét Nam tao ra: Tén tai khoan st
dung dich vy, thoi gian str dung dich vy, thong tin thé tin dung, dia chi thu dién
t, dia chi mang (IP) dang nhap, dang xudt gan nhét, s6 dién thoai ding ky dugc
gfin véi tai khoan hodc dir lidu.

2. Doanh nghiép trong nude luu trit dir liéu quy dinh tai khoan 1 Piéu nay
tai Viét Nam.

3. Viéc luu trit dir 1iéu, dit chi nhanh hodc van phong dai dién chiu trach
nhiém phap 1y tai Viét Nam cua doanh nghiép nudc ngoai:

a) Doanh nghi¢p nuéc ngoai ¢6 hoat dong kinh doanh tai Viét Nam thuge
mot trong nhitng linh vye sau: dich vy vién thong; luu tri, chia sé dir liéu trén
khong gian mang; cung cap dich vu dang ky, duy tri tén mlen cho nguoi str dung
dich vy tai Viét Nam thuo‘ng mai dién tir; thanh toan trurc tuyén; trung gian thanh
toan; dich vu két néi van chuyén qua khong gian mang; mang xa hoi va truyen
théng xa hoi; tro choi dién tir trén mang; img dung truc tuyén; dich vu cung cap,
quan ly hodc van hanh thdng tin khac trén khong gian mang dudi dang tin nhén,
cudc goi thoai, cude goi video, thu dién tir, tro chuyén truc tuyén phai luu trit dit
liéu quy dinh tai khoan 1 Piéu nay va dit chi nhanh hoic van phong dai dién
chiu trach nhiém phép 1y tai Viét Nam trong truong hgp dich vu do doanh nghiép
cung cé‘ip bi str dung thuc hién hanh vi vi pham phap luat vé an ninh mang da
duoc luc lupng chuyén trach bao vé an ninh mang thugc B Cong an thong béo
va ¢6 yéu cau phdi hop, ngan chan, didu tra, xtr Iy bing vin ban sau 03 1an va ti
da 06 thang nhung doanh nghiép nudc ngoai khong co giai phap khac phuc;
khong chép hanh; chap hanh khong day du vé pham vi, s6 lugng timg vén dé can
chép hanh trong viin ban yéu cau hodc ngin chin, can trd, vo hidu héa, lam mét
tac dung cua bién phap bao vé an ninh mang do luc luong chuyén trach bao vé
an ninh mang thuc hién;

b) Truong hop bat kha khang ma viée chép hanh yéu cau cta phap luat vé
an ninh mang ctia doanh nghiép nude ngoai khong thé thuc hién, doanh nghiép
nude ngoai thong bao cho luc lugng chuyen trach bao vé an ninh mang thudc
B Cong an trong vong 03 ngay lam viéc dé kiém tra tinh xac thuc ctia viéc bt
kha khang. Trong truong hop nay, doanh nghi¢p c6 thoi gian 25 ngay lam viée
dé tim phuong 4n khéc phuc.
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4. Truong hop dir liéu do doanh nghiép thu thap, khai thac, phéan tich, xur
Iy khong ddy du theo quy dinh tai khoan 1 Diéu nay, doanh nghiép phdi hop véi
luc lugng chuyén trach bao vé an ninh mang thugc By Cong an dé xac nhan va
tién hanh lwu trit cdc loai dir liéu hién dang thu thap, khai théc, phén tich, xu 1y.

Truong hop doanh nghiép tién hanh thu thap, khai thac, phan tich, xi Iy
b6 sung céc loai dir lidu theo quy dinh tai khoan 1 Diéu nay, doanh nghiép ¢6
trach nhiém phéi hop voi luc lugng chuyén trach bao vé an ninh mang thudc
B§ Cong an dé bd sung, thong bao cong khai cho nguoi st dung va cap nhat
danh séach dir li¢u phai luu trir tai Viét Nam.

5. Hinh thire Iuu trit dir lidu tai Viét Nam do doanh nghiép tu quyét dinh,
dam bao kha nang truy xudt, cung cép kip thoi khi co yéu cau cua co quan co
tham quyén va dam bao an toan théng tin theo tiéu chuén, quy chuén ky thuat
qudc gia.

6. Trinh ty, thi tuc yéu cau luu trir dir liéu, dat chi nhanh hodc vin phong
dai dién ctuia doanh nghiép nudc ngoai tai Viét Nam:

a) Bo truong Bo Cong an ra quyét dinh yéu cau luu triv dit liéu, dit chi
nhanh hodc van phong dai dién tai Viét Nam;

b) Luc luorng chuyén trach bao vé an ninh mang thudc Bo Coéng an thong
bao, huéng dan, theo doi, giam sat, don déc doanh nghiép thuc hién yéu ciu
Iwu trit dit liéu, dat chi nhanh hodc vin phong dai dién tai Viét Nam; dong thoi,
théng bao cho céc co quan lién quan dé thuc hién chirc ning quan Iy nha nude
theo thim quyén;

¢) Trong thoi han 12 thang ké tir ngay B6 truéng Bd Cong an ra quyét
dinh, cac doanh nghiép quy dinh tai diém a khoan 3 Diéu nay phai hoan thanh
lwu trir dir liéu, dat chi nhanh hoac van phong dai dién tai Viét Nam.

7. Trinh ty, tha tuc dat chi nhédnh hodc van phong dai dién tai Viét Nam
dugc thuc hién theo cdc quy dinh cta phap luat vé kinh doanh, thuong mai,
doanh nghiép va cac quy dinh khac c6 lién quan.

8. Cac doanh nghiép khéng chap hanh quy dinh tai Diéu nay thi tuy theo
tinh chat, mic d¢ vi pham ma bi x1tr Iy theo quy dinh ctia phap luét.

Piéu 20. Thoi gian lwu trir dir li¢u, dit chi nhanh hoiic vin phong dai
dién tai Viét Nam

1. Thoi gian Iuu trit dir liéu theo quy dinh tai Pidu 19 Nghi dinh nay bat
dau tir khi doanh nghiép nhén duge yéu cau luu trir dir lidu dén khi két thic yéu
céu. Thoi gian luu trit toi thiéu 1a 24 thang.
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2. Thoi gian dat chi nhanh hodc van phong dai dién tai Viét Nam theo quy
dinh tai Diéu 19 Nghi dinh nay bt dau tir khi doanh nghiép nhan dugc yéu cau
dt chi nhanh hodc van phong dai dién tai Viét Nam dén khi doanh nghiép
khéng con hoat dong tai Viét Nam hodc dich vu dugc quy dinh khdng con cung
cAp tai Viét Nam.

3. Nhat ky hé théng dé phuc vu diéu tra, xir ly hanh vi vi pham phap luat
vé an ninh mang dugc quy dinh tai diém b khoan 2 Dicu 25 cua Luat An ninh
mang dugc luu trit toi thiéu la 12 thang.

. ~ Chuwong v )
QUAN LY PINH DANH DIA CHI IP

Piéu 21. Nguyén tic dinh danh dia chi IP

1. Viéc quéan ly dinh danh dia chi IP phai bao dam tinh chinh xac, toan ven
va khi nang truy nguyén duy nhét déi véi to chitc, cé nhan dang ky st dung
dich vu, dia chi ldp dat dudng truyén két ndi Internet d6i voi mang bang rong
¢ dinh, sb dién thoai dang ky d6i v6i mang vién thong di dong.

2. Doanh nghiép cung cép dich vu vién thong, doanh nghiép cung cap dich
vu Internet c6 trach nhiém thiét 1ap, duy tri hé théng k¥ thuat dé ghi nhan, luu
trit, quan ly thong tin phuc vu dinh danh dja chi IP gan vdi théng tin thué bao,
thoi diém sir dung dich vu va thong tin vé dich vu lién quan theo quy dinh cua
phap luat.

3. Viéc dinh danh dia chi IP dugc thyc hién xuyén sudt céc giai doan cép

phat, st dung va thu hdi dja chi IP, bio dam tinh lién tuc, nhat quan va kha ning
phuc vu yéu cau quan ly nha nudc va cde bién phap bao vé an ninh mang.

Diéu 22. Nji dung, yéu cAu k¥ thuét dinh danh dia chi IP

I. Doanh nghiép cung cép dich vu vién thong, Internet khi cap phat dia
chi IP cho t6 chiic, ca nhén phai 4p dung bién phap k¥ thudt dé xac dinh chinh
x4c danh tinh thong tin thué bao tai thoi diém cap phat dia chi IP.

2. Dt ligu nhét ky hé théng cép phat, quan ly dia chi IP duoc ddng bo theo
chuén thoi gian quoc gia bao gom toi thiéu cac thong tin sau day:

~a) Dia chi IP ngudn, cong nguodn, dia chi IP dich, cong dich, giao thuc
két noi;

b) Trong truong hop st dung k thuat dich dia chi mang (Network Address
Translation) phai luu trit day du thong tin 4nh xa dia chi IP;
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¢) Thoi diém bat dau va thoi diém ket thic phién két ndi, dugc dong b
theo chuan thoi gian quoc gia;

d) Ma dinh danh cdng cap IP cong cong (Gateway ID); ma dinh danh phién
két ndi (Session ID);

d) Thong tin thu bao, tai khoan sir dung dia chi IP tai thoi diém twong Umg.

3. Dit liéu nhat ky hé théng quy dinh tai khoan 2 Diéu nay phai dugc luu
trit day du, lién tuc t6i thiéu 12 thang; hé théng luu trit dir liéu phai bao dam
tinh toan ven, an toan bao mat, phong ngura viéc sira dbi, x6a bo va bao dam
trich xudt, cung cap dit lidu cho luc lugng chuyén trach bao vé an ninh mang
dé thuc hién bién phap bao vé an ninh mang theo thoi gian thuc.

pidu 23. Cung cip thong tin dinh danh dia chi IP cho luc lwong
chuyén trach bao vé an ninh mang

1. Doanh nghlep cung cap dich vu vién thong, Internet co trach nhlem thiét
lap, duy tri co ché k¥ thuat phi hop bao dam kha néng két ndi, cung cap thong
tin phuc vu dinh danh dia chi IP v&i hé théng k¥ thuat ctia lyc luong chuyén
trach bao vé an ninh mang thuéc B Cong an theo quy dinh cua phép luat.

2. Déi véi cac yéu cau cung cap thong tin dinh danh dia chi IP cu thé dugc
thuc hién theo trinh ty, thi tuc sau day:

a) Trén co sO yéu cau hop phap bing véan ban hodc yéu cau dién tir hop 1¢
ctia luc luong chuyén trach bao vé an ninh mang dé thuc hién blen phéap bao v¢ an
ninh mang, xac minh, diéu tra, xir ly hanh vi vi pham phap luét vé an ninh mang;

b) Doanh nghiép cung cép dich vu vién thong, Internet phai cung cap day
du, chinh xac thong tin dinh danh dia chi IP (bao gbdm: ho tén c4 nhan, thong
tin t6 chue, 56 dlnh danh ca nhan, tén/ma thué bao, dia ch1 dang ky lap dat
duong truyen két ndi Internet ddi vai mang bing rong c¢b dinh, sb dién thoal
ding ky d6i voi mang vién thong di dong) tai thoi diém tuong (mg theo yéu cau
cua lyc lugng chuyén trach bao vé an ninh mang;

c) Thm han cung cap thong tin chim nhat la 24 gid ké tir thoi dlem nhan
duoc yéu cau; déi véi truorng hcrp khén cip lién quan dén an ninh qudc gia,
phong, chdng khiing bd mang, tan cong mang hodc toi pham dic biét nghiém
trong, thoi han cung chp thong tin khong qua 03 gio.

3. Nghiém cAm viéc sir dung, tiét 16 hodic khai théc thong tin dinh danh dia
chi IP vi muc dich thuong mai, trix truong hop phap luat co quy dinh khac.
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Chuwong V
TAP HUAN KIEN THUC, KY NANG CHUYEN SAU
VE AN NINH MANG

Pidu 24. Yéu chu vé kién thire, k§ ning chuyén siu vé an ninh mang

1. Cac dbi tugng quy dinh tai khoan 1 Diéu 34 cua Luét An ninh mang
duoc xac dinh dap ing yéu cau vé kién thire, k¥ ning chuyén sau vé an ninh
mang khi dap ing mét trong cac tiéu chi sau:

a) Pa dugc dao tao tir dai hoc trd 1én chuyén nganh an ninh mang;

b) Da dugc dao tao tir dai hoc tro [én céc nganh vé cong nghé thong tin
hodc nganh gén dio tao vé cong nghé théng tin va c6 chimg chi chuyén mén
vé an ninh mang quy dinh tai khoan 5 Piéu nay;

¢) ba dugce dao tao tir dai hoc trd 1én cac nganh vé cong nghé thong tin
hoiic nganh gin dao tao vé cong nghé thong tin va co t5i thiéu 5 nam kinh
nghiém cong tac bao vé an ninh mang va phong chéng t6i pham sir dung cong
nghé cao;

d) ba dugc dao tao tur dai hoc tro 1én cac nganh vé cong nghe thong tin
hodc nganh gan dao tao vé cong nghé thong tin va dugc tap huén kién thire, k¥
nang chuyén sau vé an ninh mang quy dinh tai khoan 2 Diéu nay.

2. Cén cilr vao vi trf viéc lam, chirc nang, nhiém vu duoc giao, cac doi
tuong quy dinh tai khoan 2 Bleu 34 cua Luat An ninh mang phai dugc tap huén
kién thire, k§ nang nén tang vé an ninh mang quy dinh tai khoan 3 Piéu nay va
it nhat mot kién thirc, k¥ ning chuyén sdu vé an ninh mang quy dinh tai
khoan 4 Pidu nay, trir cdc ca nhan dd dugc dao tao chuyén nganh an ninh mang.

3. Kién thire, k§ ning nén tang vé an ninh mang bao gbm:

a) Kién thic vé phap luat, chinh sach, chién luoc vé an ninh mang, bao
gdm Luét An ninh mang va cac van ban hudng dan thi hanh; quy dinh vé bao
vé dit liéu cé nhén, bao vé bi mét nha nude trén méi trudong mang; quyén, nghia
vu va trach nhiém cua co quan, td chitc, ca nhan trong bao vé an ninh mang;
diéu uée qude t& vé an ninh mang ma Viét Nam la thanh vién;

b) Kién thirc tong quan vé an ninh mang, bao gom khai niém, pham vi, doi
tugng bao v¢; cac moi de doa an ninh mang pho bién; nguyén tic bao dam an
ninh mang; kién trtic ‘bao dam an toan hé thong; tiéu chuan, chuan muc qudc té
va xu huéng phat trién cong nghé an ninh mang.

4. Kién thire, k¥ nang chuyén sdu vé an ninh mang gom:

a) Quan tri, chinh sach va phap ly an ninh mang;
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b) Ung citu, xr Iy su ¢d an ninh mang va diéu tra so;
v A - srogrA A~ X LA . s \ A A
¢) Kiém tra, danh gia diém yéu, 16 hdng an ninh mang va an toan phan mém;

d) Gidm sat an ninh mang, phén tich, canh bao sém nguy co, mdi de doa
an ninh mang;

&) Nghién ctru, phat trién san phdm va hé thdng an ninh mang;

e) Thiét ké, kién tric an ninh mang;

g) Trién khai, van hanh va bao dam an ninh hé thong théng tin;

h) Bao mat dién toan dam may, hé théng OT/IoT va cong nghé mai;
i) Bao mat dir lidu, quyén riéng tu va quan ly thong tin.

5. Cé nhén ¢6 chimg chi vé an ninh mang do té chirc nudc ngoai cip, con
hiéu luc va dugc B§ Cong an cong nhan tuong duong vai kién thirc, ky nang
chuyén sau quy dinh tai khoan 4 Pidu nay chi phai tham gia tap huén khéi kién
thire, k¥ ning nén tang quy dinh tai khoan 3 Diéu nay.

6. B trudng By Cong an ban hanh khung chuong trinh tdp huin, chuin
kién thirc, k¥ ning quy dinh tai khoan 3, khoan 4 Piéu nay, lam cin cit théng
nhét @ t6 chirc tap huan, danh gia két qua va cip chimg nhan trén pham vi toan
quéc, trir doi tuong thudc pham vi quan ly ctia B Qudc phong va Ban Co yéu
Chinh phu.

7. Bo truong Quoc phong ban hanh khung chuong trinh tap huan, chuan
kién thirc, ky nang chuyén sau ve an ninh mang, lam can ctr thong nhét dé t6
chirc tap huan, danh gia két qua va cap chitng nhéan déi véi luc lugng bao vé an
ninh mang thu¢c pham vi quan ly.

8. Viéc 4p dung yéu ciu vé kién thic, k¥ nang chuyén sau vé an ninh mang
quy dinh tai khoan 1 Diéu nay dugc thyuc hién theo 19 trinh sau day:

a) Co quan, td chirc, doanh nghiép nha nude ¢ trach nhiém ra soat ddi
tuong dang dam nhiém vi tri quy dinh tai khoan 1 Piéu 34 Luat An ninh mang,
bé tri kinh phi, td chirc tap huén trong thoi han 24 thang ké tir ngay Nghi dinh
nay ¢é hiéu luc thi hanh;

b) Chti quan hé thdng thong tin cap do 3, cap do 4, cép d6 5 trong co quan,
to chitc, doanh nghiép Nha nudc cé trach nhiém ra soat dbi tugng dang dam
nhiém vi tri quy dinh tai khoan 2 Piéu 34 Luét An ninh mang thugc pham vi
quan ly bé tri kinh phi, t6 chire tap hudn trong thai han 36 thang ké tir ngay
Nghi dinh nay c6 hiéu luc thi hanh.
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Piéu 25. Tap huin kién thire, ky niing chuyén siu vé an ninh mang

1. Co s& duge td chl’rg hoat dong tap huén kién thure, k¥ nang chuyén sau
v€ an ninh mang cho céc doi tuong quy dinh tai Picu 34 cua Ludt An ninh mang
khi dap img day du cac diéu kién sau day:

a) Pugc thanh lap va hoat dong hop phap theo quy dinh cua phap luat
Viét Nam;

b) Co co s& vat chét, ha ting ky thuat, phong hoc, phong thuc hanh, hé
théng mé phong, dién tap va tai liéu gidng day phtt hop véi ndi dung tap hudn;

c) Co d6i ngl giang vién dap g chuan kién thirc, k¥ nang chuyén sau
tuong tng vai chuén kién thirc, k§ ning quy dinh tai Piéu 24 va dép tmg yéu
cau tai Piéu 27 cia Nghi dinh nay;

d) Co giao trinh, tai liéu, ndi dung giang day phu hop véi khung chuong
trinh va chuén kién thire, k¥ ning chuyén sau vé an ninh mang.

2. Co s6 tb chirc tap hudn kién thire, k§ ning chuyén sau vé an ninh mang
co trach nhiém:
a) T6 chirc tp huén theo ding khung chuong trinh, chuén kién thie, ky
ning; danh gia két qua va cip chimg nhén theo quy dinh;
~ b) Luu trit ho so, tai liéu lién quan dén khéa tap huan trong thdi han t6i
thiéu 05 ndm; giri bdo céo ket qua tap huin vé Bo Cong an trong thoi han 25
ngay lam viéc ké tir ngay ket thic khda hoc;

¢) Cép nhat day du thong tin vé co sd, hoc vién, giang vién 1én hé thdng
quan ly theo quy dinh;

d) Thyc hién ché dd bao céo dinh ky hoac dot xuét theo yéu cdu cua co
quan quan ly nha nudc vé an ninh mang.

3. Co sé td chire tap huan c6 nhu cAu dugc B Cong an hudng dan, hd trg
vé chuong trinh, ndi dung, phuong phap tap hudn cé thé ding ky tham gia Mang
ludi céc co s& tap hudn kién thire, k§ ning chuyén sau vé an ninh mang do Bo
Cong an quan ly.

4. B6i véi céc co sd dao tao, tap huin thuge quan ly cua Bo Québc phong,
thuc hién bdo cdo theo quy dinh ciia Bd Quéc phong.

Diéu 26. Mang lwéi ciac co sé tip hudn kién thie, k¥ ning chuyén sau
vé an ninh mang

1. B6 Cong an thanh Iap va quan ly Mang ludi céc co so tap hudn kién
thirc, k§ niing chuyén sau vé an ninh mang nhim:

a) HO trg, hudng dan céc co sé xay dung chuong trinh, gido trinh, tai liéu
tap hudn;
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b) Chia sé kinh nghiém, tai liéu, cdng cu phuc vu tap huén;
¢) TH chirc bdi dudng, nang cao ning luc cho giang vién;
d) Giam sat, danh gia chét luong hoat déng tap hudn;

d) Ting cudng két ndi, phdi hop gitra céc co sé tap hudn.

2. Co s6 ¢6 nhu cau tham gia Mang ludi dang ky véi B6 Cong an; hd so
dang ky bao gém:

a) Pon dang ky tham gia Mang ludi theo Mau sb 03 Phu luc ban hanh kém
theo Nghi dinh nay;

b) Tai liéu chimg minh viéc thanh 1ap va hoat dong hgp phap;

¢) Thong tin vé co s& vt chat, doi ngili giang vién, gido trinh, tai liéu ndi
dung giang day chimg minh ning luc té chirc tap huén.

3. B6 Cong an xem xét hd so va chdp thuén cho co s& tham gia Mang
ludi trong thoi han 15 ngay lam viée ké tir ngay nhén da hd so hop 1€; viéc
chép thuén tham gia Mang ludi khong phai 13 diéu kién bat bude dé co sé
duoc td chie tap huén.

4. Co s tham gia Mang ludi duge hudng céc quyén sau day:
a) Txép cén tai liéu, cong cu, nén tang hd tro tap huén do B¢ Cong an cung cé‘ip;

'b) Tham gia céac hoat dong boi dudng, nang cao ning luc do B6 Cong
an to chuc;

¢) Pugc hé tro, huéng dan vé chuyén moén, nghiép vu;
d) Céc quyén loi khéc theo quy dinh ctia phap luat.
5. Co so tham gia Mang ludi c6 trach nhiém:

a) T6 chirc tdp huin ding khung chuong trinh, chuén kién thirc, k§ nang
do B Cong an ban hanh,;

b) Pinh ky béo cdo két qua hoat dong tap huén;
c) Tham gia cac hoat dong chung cia Mang ludi;
d) Chap hanh viéc kiém tra, giam sat cia B Cong an.

6. Co s bi dinh chi hodc chim dit tham gia Mang ludi trong cac trudng
hop sau day:

a) Vi pham nghiém trong quy dinh vé tb chirc tap huén;
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b) Cép chimg nhéan khong ding quy dinh;
¢) Khéng thuc hién day du trach nhiém ctia thanh vién Mang luéi;
d) C6 van ban dé nghi rit khéi Mang luéi.

Piéu 27. Yéu ciu dbi véi gidng vién tham gia tdp huin kién thire, k¥
ning chuyén siu vé an ninh mang

1. Giang vién tham gia giang day, tap huén kién thirc, k¥ ning chuyén sau
vé an ninh mang phai c6 trinh d dai hoc tré 1én thudc cac chuyén nganh an
ninh mang, cong nghé théng tin, dién tir - vién théng hodc chuyén nganh khéc
¢ lién quan, phu hgp véi ndi dung giang day.

2. Giang vién tham gia tap huén kién thire, k¥ niang chuyén sau vé an ninh
mang phai dap irng mdt trong cac dicu kién sau day:

a) C6 it nhét 03 nam kinh nghiém thuc tién trong linh vyc an ninh mang;

b) C6 chimg chi chuyén mén, nghiép vu vé an ninh mang phi hop véi linh
vuc giang day.

3. Giang vién tham gia tap huén kién thirc, k¥ ning chuyén sau vé an ninh
mang phai cé ning luc su pham, k¥ ning truyén dat kién thirc va huéng dén
thuc hanh dép Umg yéu cau cua hoat dong tap huan.

Piéu 28. Piéu kién cAp ching nhin tip huin kién thire, ky ning
chuyén siu vé an ninh mang

1. Cé nhén dugc cép chimg nhén tap huin khi dap tng day du cac diéu
kién sau day:

a) Tham duy t6i thiéu 80% thoi luong ciia khéa tap hudn;

b) Hoan thanh day du céc bai tap, bai thuc hanh trong qua trinh tap huin;
¢) Pat yéu cau tai bai kiém tra, danh gia cudi khéa theo quy dinh.

2. Chimg nhén tap huan kién thirc, k¥ ning chuyén sdu vé an ninh mang:
a) Do nguoi dimg dau co s td chire tip huan ky, dong dau;

b) Ghi 15 ho, tén nguoi dugc cap chimg nhén; khoi kién thire, k¥ ning da
hoan thanh; thoi gian tap huén; ngay cap;
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3. Co 5o t6 chitc tap huén c6 trach nhiém g thong tin vé chimg nhan da
cép dén Bo Cong an dé cap nhét, quéan 1y theo quy dinh, Péi voi cac co s to
chirc tap huén thuéc pham vi quén ly ctia B6 Qudc phong, Ban Co yéu Chinh
phu, viéc gui théng tin, quan 1y chirng nhén thyuc hién theo quy dinh cia Bo
Qudc phong va Ban Co yéu Chinh phu.

4. Co quan, t6 chirc, doanh nghiép nha nuée c6 trach nhiém dinh ky ra
sodt, to chire, cu cén by tham gia cap nhét, bdi dudng kién thirc nham bao dam
dap tmg yéu cdu cia vj tri cong tac theo quy dinh tai khoan 1, khoan 2 Piéu 34
cua Luat An ninh mang.

Piéu 29. Trich nhiém cia B§ Cong an trong quan ly hoat dong tip
huan an ninh mang

1. Ban hanh khung chuong trinh, chudn kién thitc, k§ ning chuyén séu vé
an ninh mang 4p dung thong nht trén pham vi toan quéc.

2. Xay dung, duy tri, cap nhat va quan ly co s& dit lidu vé co sé tap huén,
hoc vién va giang vién tdp huan an ninh mang.

3. Huéng dan chi tiét vé chuong trinh, ndi dung tép huén; tiéu chudn, quy
trinh dénh gid két qua hoc tp; miu ching nhan tap huin; quy trinh dang ky
tham gia Mang luéi; tiéu chuén co s¢ vat chat, trang thiét bi phuc vy tap huan.

4. T6 chirc cac hoat dong ho trg, boi dudng, ning cao ning luc cho céc co
sO tap huan va giang vién.

5. Thuc hién kiém tra, glam sat va xur ly vi pham trong hoat dong tap huén
kién thirc, ky ning chuyén sau vé an ninh mang theo quy dinh cua phap luit.

. Chwong VI
DPIEU KHOAN THI HANH

Piéu 30. Hiéu lwc thi hanh
Nghi dinh nay c6 hi¢u luc thi hanh tir ngay 19 thang 8 nim 2026.
Piéu 31. Piéu khoin chuyén tiép

H6 so dé nghi thim dinh an ninh mang, hd so d& nghi danh gia diéu kién
an ninh mang da dugc co quan c6 tham quyén tiép nhan hop 1¢ theo quy dinh
ctia Nghi dinh s6 53/2022/ND-CP truéc ngay Nghi dinh nay cé hiéu luc thi
hanh ma chua c6 két qua giai quyét thi tiép tuc duge gidi quyét theo quy dinh
ctia Nghi dinh s6 53/2022/ND-CP.
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Piéu 32. Trach nhiém thi hanh

Bo truong, Thu truong co quan ngang b, Chu tich Uy ban nhén dén cédc
tinh, thanh pho truc thugc trung uwong va céc co quan, td chirc, ca nhén c6 lién
quan chiju trach nhiém thi hanh Nghi dinh nay.

Noi nhgn: TM. CHINH PHU

- Ban Bi thu Trung uvong Dang; 2 -

- Thi tuéng, céc Phé Thi tuéng Chinh ph; : THU, TUO:NG
~PHO.JHU TUONG

- Céc bd, co quan ngang bo;
- HDND, UBND céc tinh, thanh phé truc thugc trung wong:
- Vin phong Trung uong va céc Ban cia Dang; ’;'
- Vian phong Téng Bi thu;
- Viin phong Chi tich nuéc;
- Hbi ddng Din toc va céc Uy ban ciia Quéc hdi;
- Vin phong Quéc héi;
- Toa 4n nhén dén téi cao;
- Vién kiém sat nhan dan t4i cao;
- Kiém toan nha nuéc;
- Uy ban Trung wong Mt trin Té quéc Viét Nam;
- Co quan trung vong cia céc td chirc chinh tri - xé hi;
- VPCP: BTCN, céac PCN, Tro ly TTg,
cédc Vu, Cuc, Cong béo;
- Luu: VT, CBS (2b). 44
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MAu sb 01
CO QUAN, TO CHUC CONG HOA XA HQI CHU NGHIA VIET NAM
Poc 1ap - T do - Hanh phiic
. SO: v ’
V/v thim dinh an ninh mang d6i ... , ngay ... thang ... nam ...

véi hé thong thong tin quan
trong vé an ninh quéc gia

e R

Cin ot Luat An ninh mang s6 116/2025/QH15;

Cin it Nghj dinh s6 .../2026/ND-CP ngay ... thang ... nam ... cua Chinh
phti quy dinh chi tiét mét s6 diéu va bién phap thi hanh Luat An ninh mang;

............... 2 §& nghi thim dinh an ninh mang dbi véi hé thong théng tin
quan trong vé an ninh quoc gia:

1. Théng tin chung:

- Tén hé théng thong tin: ...

- Pon vi chi quéan hé thong théng tin: ...

- DPja chi: ...

- Quyét‘dinh dua hé théng thong tin vao Danh muc hé :[héng thong tin
quan trong vé an ninh quoc gia (néu ré so, ngay thdng, trich yéu van ban):

2. Tai liéu kém theo:

a) H so thiét ké\ chi tié]: du 4n dau tu xdy dung moi, néng clp, mo rong
hé théng théng tin; dé an, ké hoach, phuong an nang cap, mo rong hé thong
thong tin;

b) Tai liéu thé hién két qua xac dinh cap d6 an ninh mang cia hé thong
thong tin;

¢) Tai liéu khéc 6 lién quan dén néi dung dé nghj thim dinh, néu co.

Noi nhin: PAI DIEN CO QUAN, TO CHUC
- Nhur trén; (Ky, ghi rd ho tén, chitc danh va dong ddu)

! Co quan thim dinh theo quy dinh tai diém a, b va ¢ khoan 5 Diéu 5 ciia Nghi dinh nay.
2 Tén co quan, don vi.



MAu s6 02
CO QUAN, TO CHUC CONG HOA XA HQI CHU NGHIA VIET NAM
Poc lap - Tw do - Hanh phic
- Y ——
V/v dé nghi chimg nhan diéu ... , ngay ... thang ... nam

ki¢n an ninh mang déi véi hé
théng thong tin quan trong vé
an ninh qudc gia

| (€11, 1 11 « LR S ‘

Cin ctr Lut An ninh mang s6 116/2025/QH15;

Cén cu Nghi dinh s6 .../2026/ND-CP ngdy ... thang ... ndm ... ctia Chinh phu
quy dinh chi tiét mot s6 didu va bién phap thi hanh Luat An ninh mang;

............... 2 q& nghi chimg nhéan didu kién an ninh mang dbi véi hé théng
thong tin quan trong vé an ninh qudc gia:

1. Thong tin chung:

- Tén hé thdng thong tin: ...

- Don vi chu quéan hé théng théng tin: ...

- Pia chi: .

- Quyet dinh dua hé théng théng tin vao Danh muc h¢ théng théng tin quan
trong vé an ninh quéc gia (néu ré s6, ngay thdng, trich yéu vin ban):

2. Tai liéu kem theo:

a) Bdo cdo nghién ciru kha thi, ho so thiét ké ky thuat, ho so thiét ké thi cong
hodc tai liéu twong duong cua du an dau tu xay dung, ning cép, m& rong hé théng

thong tin,

b) Ho so giai phap biao dam an ninh mang déi voi hé thdng thong tin quan
trong vé an ninh quoc gia;

¢) Tai liéu thé hién két qua tham dinh an ninh mang, néu co;

d) Tai lidu khéc c6 lién quan dén ndi dung dé nghi dénh gid, néu co.

Noi nhén: PAI DIEN CO QUAN, TO CHUC
- Nhur trén; (Ky, ghi ré ho tén, chite danh va déng déu)

' Co quan thim dinh theo quy dinh tai diém a, b va ¢ khodn 5 Diéu 6 ctia Nghj dinh nay.
2Tén co quan, don vi.



Maiu s6 03
CO QUAN, TO CHUC CONG HOA XA HQI CHU NGHIA VIET NAM
— Poc lap - Tw do - Hanh phic

SO wivvanive veeeeny RGAY ... thang ... nam

PON PANG KY THAM GIA MANG LUOI TAP HUAN KIEN THUGC,
KY NANG CHUYEN SAU VE AN NINH MANG

T T

I. THONG TIN VE CO SO TAP HUAN

- Tén day du cta co quan: [Ghi tén day di]

- M sb thué (néu cd): ...

- Tén tiéng Anh: [Ghi tén tiéng Anh (néu c6)]

- Dia chi: [Ghi dia chi cua co quan]

- Dién thoai: /Ghi s6 dién thoai lién lac]

- E-mail: [Ghi dia chi hop thu dién tie]

- Website: /Ghi dia chi trang théng tin dién tie ciia co quan (néu cd)]

- Dai dién phap nhén: [Ghi tén nguoi dai dién theo phap ludt]

- Thong tin dau méi lién lac: [Ghi thong tin Ho va tén, Chuc vu, sé dién
thoai, email lién hé]

I1. GIOI THIEU VE NANG LUC TAP HUAN

Co 56 tdp hudn giGi thi¢u vé: co s6 vt chat; dgi ngil gidng vién (s6 luong,
trinh do, kém danh sdach cu thé, linh vuc dao tao) ; gido trinh, tai lidu, kinh nghiém
tap huan.

IIL. HO SO GUI KEM

- Tai liéu chimg minh viéc thanh lap va hoat dong hop phap.

- Hb so nang luc cua co sé (tai liéu chimg minh diéu kién vé co s& vat
chat, giang vién, gido trinh, tai liéu bao dam hoat dong tap huan).

- Céc tai liéu khéc (néu c6).

IV. CAM KET

Chuing t6i cam két théng tin khai béo trong hé so la chinh xdc va tudn thi
trach nhiém, quyén han cia thanh vién mang ludi va huéng dan ciia Bé Céng an.

..... , NGAY...... thdng...... ndm ......
NGUOT DAI DIEN THEO PHAP LUAT
(Ky tén va déng dau)



